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 مقدمه 

رو است. ها با رشد روزافزونی روبههای فناوری اطلاعات در سازمانامروزه بکارگیری تکنولوژی، ابزارها و سامانه

تواند بسیار اثربخش باشد، ملاحظات امنیتی می ها به شرط رعایتها در سازمانها و سامانهاستفاده از این ابزار

ها باشند، به جای اثرگذاری در سازمانامنیتی  پذیریو آسیب اما در صورتی که این محصولات دارای ضعف

ناپذیری را به بار آورند. در این مواقع علاوه بر توانند یک تهدید جدی محسوب شده و خسارات جبرانمی

بهره بردار نیز در قبال این خسارات مسئول و پاسخگو خواهد بود.  نه محصولات، سازمانی این گوکنندهارائه

 افزاریبرداری از محصولات نرمدر بهره ی حیاتیهاها و زیرساختهدف از ارائه این سند، تبیین الزامات سازمان

 ضروری است. رعایت این الزامات توسط سازماناست و  سازمانی

 قلمرو سند -1

مراحل انتخاب در کلیه  سازمانی افزاریسند الزامات امنیتی سازمان بهره بردار از محصولات نرم قلمرو این

های اتوماسیون اداری، محصول، عقد قرارداد، نصب، استقرار و پشتیبانی محصول تا پایان قرارداد است. سیستم

های سازمانی، از جمله های مدیریت محتوا و یا پورتالحقوق و دستمزد، اداری مالی، حضور و غیاب، سیستم

 باشند. افزاری سازمانی میاین محصولات نرم

 اتاصطلاح -2

 قانون مدیریت خدمات کشوری 5های اجرایی مشمول ماده تمامی دستگاه ها:سازمان

تواند همان تولیدکننده دهد و میشخصیت حقوقی که محصول را به سازمان ارائه می کننده محصول:ارائه

 کننده خدمات نصب و پشتیبانی نیز باشد.و یا ارائهمحصول 

 سازمانی افزاریمحصولات نرم :محصول

 محصولی است که تولید کننده آن یک شرکت ایرانی است. محصول داخلی:

 الزامات انتخاب محصول -3

که  یمگر در حالت محصولات داخلی را برای بهره برداری انتخاب و خریداری کند دیبا سازمان 

یست که این امر باید به تایید مرکز افتا آن سازمان ن ازین یپاسخگو داخلیمحصولات  کند ثابت
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 رسد.ب

سازمان باید محصولات داخلی را انتخاب کند که گواهی ارزیابی امنیتی را از مرکز مدیریت  

 راهبردی افتا مطابق با فرآیند اخذ گواهی ارزیابی امنیتی محصولات دریافت کرده باشد.

افزار سفارشی کند و یا به هر در صورتی که خود سازمان اقدام به تولید نرم تبصره الف.

برداری از آن اقدام به نحوی صاحب امتیاز محصول مورد نظر باشد، موظف است برای بهره

 نماید. 1اخذ تاییدیه امنیتی از مرکز مدیریت راهبردی افتا

که ممکن است  -یبانی محصول دهنده خدمات نصب و پشتسازمان برای انتخاب شرکت ارائه 

ها را انتخاب کند که پروانه ارائه خدمات دسته از شرکت باید آن -کننده آن نباشد لزوما تولید

نصب و پشتیبانی محصولات نرم افزاری را مطابق با فرآیند اخذ پروانه خدمات دریافت کرده 

 باشند. 

به سکوها و ابزارهای خارجی داشته و سازمان باید محصولی را انتخاب کند که حداقل وابستگی  

در صورت نیاز به استفاده از محصولی دارای ابزارها و اجزای غیر بومی، حتما باید اطمینان حاصل 

های معتبر را دارا است و راهکارهای مناسب را برای تضمین تداوم کند که محصول، لایسنس

عملکرد محصول  یوابستگاهی لازم از عملکرد محصول را از ارائه کننده دریافت نماید و نیز آگ

 یبرا ییاجرا یراهکارهانهایتا و را کسب نماید و اجزاء  نیمخاطرات استفاده از ا ،هاخود به آن

 را پیاده سازی نماید. مخاطراتاین مقابله با 

 الزامات زمان عقد قرارداد  -4

افزاری محصول، باید در زمان های مستقل نرمها، اجزا یا مولفهمسئولیت تامین هر یک از بخش 

تواند شامل سیستم ها میقرارداد تعیین شود و به طور دقیق در قرارداد ذکر گردد. این بخش

ها( ها و کتابخانههای کاربردی شخص ثالث )مانند فریم ورکعامل، وب سرور، پایگاه داده و برنامه

                                                 
1   http://afta.gov.ir/ 
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 باشد. 

 افزاری را های مستقل نرمدر صورتی که سازمان وظیفه تامین و یا نگهداری هر یک از بخش

ها را شود بر عهده دارد، باید مسئولیت تامین امنیت آنکه محصول بر روی آن اجرا می

روزرسانی اجزا، وصله کردن بپذیرد و فرآیندهای لازم برای این کار از جمله به

 گیری را انجام دهد.نسازی و پشتیباها، مقاومپذیریآسیب

 های مستقل در صورتی که ارائه دهنده محصول وظیفه تامین و یا نگهداری هر یک از بخش

اجرایی  افزاری را بپذیرد، سازمان فرآیندهای نظارت و ممیزی امنیت آنها را تدوین ونرم

 نماید.

شوند، لازم مالکیت سازمان جایگذاری می در محصولاتی که در بستر اینترنت و محلی خارج از 

خدمات وب در  2است وظیفه تامین زیرساخت میزبانی و نحوه رعایت دستورالعمل میزبانی امن

قرارداد به درستی تعیین شود. برخی از ملاحظات امنیتی در این دستورالعمل عبارتند از: 

ای، بروزرسانی و نصب بان دورههای حساس، اطمینان از گرفتن نسخه پشتیسازی امن دادهذخیره

 سرورها های امنیتی وبآخرین وصله

های کشف شده پذیریبودن محصول و حداکثر زمان رفع آسیب های در دسترسپارامتر حداقل 

نامه در تفاهم ها،محصول و زمان پاسخگویی و بازیابی در حوادث امنیتی ، متناسب با شدت آن

 قرارداد تعیین و ذکر گردند. 3سطح خدمات

کننده توافق شود و در قرارداد در زمان قرارداد، کانال مناسب و امنی برای ارتباط سازمان با ارائه 

ها پذیریرسانی به سازمان در خصوص روال کشف و رفع آسیبرسانی و آگاهیذکر گردد. اطلاع

 گیرد. از طریق این کانال صورت می

  ترین تواند در سریعپذیری در محصول شود میمتوجه وجود آسیبدر صورتی که سازمان

 رسانی دقیق نماید.زمان ممکن از طریق این کانال به شرکت اطلاع

                                                 
 گردد.می این دستورالعمل توسط مرکز افتا منتشر - 2

3 Service-Level Agreement (SLA) 
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 کننده را از این امر مطلع کند تا کانال ارتباطی با در صورت تغییر اطلاعات سازمان، باید ارائه

 ها برقرار بماند.آن

ی و چگونگی دسترسی )در محل/دسترسی از راه دور( سطوح دسترسی مختلف، حقوق دسترس 

کننده و سازمان توافق شود و به طور هر سطح به محصول در مراحل نصب و راهبری توسط ارائه

تواند شامل دسترسی مدیر راهبر محصول، مدیر دقیق در قرارداد ذکر گردد. سطوح دسترسی می

بایست شامل اضافه کردن کاربران، می سیستم عامل و مدیر محصول و حقوق دسترسی حداقل

 های ممیزی محصول و تغییر در پیکربندی باشد.های محرمانه، دسترسی به لاگمشاهده داده

باید  گیری در سه سطح داده، سطح برنامه کاربردی و سطح سیستممسئولیت و نحوه پشتیبان 

 کر گردد.کننده توافق شود و به طور دقیق در قرارداد ذتوسط سازمان و ارائه

های محصول خریداری شده را در برداری از تمام قابلیتهای لازم برای بهرهسازمان باید آموزش 

بردار محصول در سازمان و کارشناسان بهره کننده محصول قید نمایدقرارداد خود با ارائه

 .آموزشهای لازم برای استفاده از سامانه را فرا گیرند

 محصولالزامات زمان نصب و استقرار  -5

و کلمات عبور  یکاربر یهاحاصل کند که نام نانیدر زمان نصب محصول اطم دیسازمان با 

 رییکند و نحوه تغ رییداده تغ گاهیمرتبط با محصول از جمله پا یهاسیسرو یتمام فرضشیپ

و نسبت به تغییر آنها قبل از عملیاتی نمودن سامانه  کننده مطالبه کنداز ارائه زیها را نمجدد آن

 اقدام نماید.

حاصل  نانیو اطم اعلام کردهکننده ارائه بهمربوط به رمز عبور خود را  یهااستیس دیسازمان با 

طول مناسب،  تیعبور محصول )مانند رعا یهامربوط به رمز یتیکند که حداقل الزامات امن

 گردد. تیشده( رعا یسازبه صورت درهم یسازرهیو ذخ یکاف یدگیچیپ

 اریرا در اخت ییتست مجزا طیو مح یاتیعمل طیهنگام استقرار محصول، مح دیبا سازمان 

 .کننده قرار دهدارائه

سازمان باید اطمینان حاصل کند که در هنگام نصب محصول، در تمامی اجزای مستقل بکار رفته  
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و منطبق با محصول  های پایدارها از آخرین نسخهسرورها و پایگاه دادهدر محصول مانند وب

کننده نصب ها توسط ارائههای امنیتی منتشر شده برای آناستفاده شده باشد و آخرین وصله

 گردد.

سازمان باید پس از نصب محصول، مستندات مورد نیاز از جمله معماری استقرار محصول )نحوه  

ها و ها، تکنولوژیعات دیگر شامل پلتفرمقرار گرفتن محصول در محیط عملیاتی( و اطلا

های شخص ثالث مورد استفاده در محصول، ها، کتابخانهافزارهای محصول به نرموابستگی

به هر پورت را جهت راهبری محصول از  هاها و دسترسی فایلهای اجرایی، پورتسرویس

نظیمات لازم برای محدودسازی کننده دریافت کند. پس از آن طبق اطلاعات دریافتی باید تارائه

 ها انجام شود.ها و پورتسرویس

در محصولات تحت وب برای جلوگیری از افشای اطلاعات حساس ، سازمان باید اطمینان حاصل  

فرض های برنامه و اطلاعات نسخه که ممکن است به صورت پیشنماید که نمایش جزئیات خطا

 و یا حذف شوند. ( موجود باشد، غیرفعالfooter، banner ، headerدر صفحات وب )مانند 

سازمان باید پس از استقرار محصول و قبل از عملیاتی نمودن آن نسبت به مقاوم سازی آن اقدام  

ی هاهای کارکردی محصول و زیرساختها و قابلیتحاصل نماید که پلاگین ننماید و نیز اطمینا

 باشند. غیرفعال مرتبط به آن را که خارج از نیاز سازمان است

برداری از تمام های لازم برای بهرهسازمان باید آموزش اندازی محصول،پس از نصب و راه 

 مطالبه نماید.از ارائه کننده محصول  های محصول خریداری شده راقابلیت

های ارائه اندازی محصول باید صورتجلسه تحویل محصول با ذکر تمامی قابلیتاز نصب و راهس پ 

 ها تنظیم شده و به تایید طرفین برسد.های طرفین در قبال آنمسئولیتشده، 

 الزامات پشتیبانی -6

های کشف شده در محصول و اجزای مستقل آن را از طریق کانال پذیریسازمان باید آسیب 

راهکارهای  ساعت 72حداکثر ظرف کننده دریافت کرده و ارتباطی مشخص شده در قرارداد از ارائه

پذیری کشف شده کوتاه مدتی را برای پیشگیری از بروز خرابی یا حملات احتمالی ناشی از آسیب
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های امنیتی منتشر شده توسط از ارائه کننده دریافت و اعمال کند. در ادامه لازم است وصله

های اجزای پذیریکننده را نیز نصب و اعمال کند. علاوه بر این باید خود اقدام به رصد آسیبارائه

ها اطمینان حاصل ی آنهای امنیتی منتشر شدهافزاری محصول کرده و از نصب وصلهمستقل نرم

 کند.

های مدیریتی و راهبری )شامل سازمان باید فرآیند مجوزدهی پرسنل سازمان برای دسترسی 

ها را به انهدسترسی مستقیم به پایگاه داده و محتوی، دسترسی تغییر مجوز کاربران( این سام

ها جهت خدمات درستی تعیین کند و دسترسی به پرسنل شرکت ارائه دهنده به این سامانه

یابی( حتما با نظارت پرسنل دارای مجوز و دانش فنی مناسب پشتیبانی )بروزرسانی و یا عیب

 صورت گیرد.

فراهم نکند و در صورت ها را برای پشتیبانی از راه دور سازمان تا حد امکان، اتصال به این سامانه 

نیاز ضروری، با حفظ ملاحظات امنیتی از جمله تایید نشست از راه دور توسط سازمان، تعیین 

های از راه دور، استفاده از زمان و تاریخ مشخص برای پشتیبانی از راه دور، رمزنگاری نشست

و اطمینان از بسته  های پشتیبانی از راه دوراحراز هویت قوی و دو عامله، ثبت تمامی فعالیت

ی مدیریت هاها پس از اتمام فرآیند پشتیبانی صورت گیرد و با استفاده از مکانیزمشدن نشست

 دسترسی این ارتباطات را مدیریت و پایش نماید.

گیری محصول را که طبق قرارداد به ایشان محول شده است سازمان باید هر سطح از پشتیبان 

گیری صحیح، در مابقی سطوح به منظور اطمینان از پشتیبان به طور مرتب انجام دهد. ضمنا

ای صورت گیرد و از قابل بازیابی بودن آنها اطمینان گیری نیز بررسی به صورت دورهپشتیبان

 حاصل نماید.

های امنیتی و تغییرات پیکربندی، ابتدا تغییرات را ها، وصلهسازمان باید در زمان ارائه بروزرسانی 

سازمان پیاده سازی نموده و پس از اطمینان از صحت عملکرد آن، در محیط در محیط تست 

 عملیاتی سازمان اعمال نماید.

های سازمانی و سیستم مدیریت محتوی، مکانیزم تشخیص حملات سازمان در محصولات پورتال 

Deface ه کننده را تا حد امکان و مکانیزم جلوگیری از تغییر در فایلها و پایگاه داده را از ارائ
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 محصول دریافت نماید.

 الزامات پایان قرارداد -7

کننده به های ارائهدر هنگام اتمام قرارداد سازمان باید اطمینان حاصل کند تمامی دسترسی 

 محصول قطع شود.

ها و بروزرسانی تمام  سامانه های سازمان برای ارائه خدمات پشتیبانی، رفع آسیب پذیری 

خود، سازوکار مناسب از قبیل عقد قرارداد پشتیبانی با شرکت ارائه  افزاری سازمانی فعالنرم

دهنده محصول را اجرایی نماید. مسئولیت مخاطرات ناشی از عدم پشتیبانی و بروزرسانی 

 های مذکور بر عهده سازمان می باشد.سامانه

 

 

 




