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         عالی فضای مجازیشورای 20/09/1395و پنجم مورخ  مصوبه جلسه سی

 مقدمه 

 نيتببريکببی از م م کشببور  مجببازی فضببای ارتببباطی زيرسببا   عنوانبببه اطلاعببات ملببی شبببکه

هبببای ملبببی هر عريبببه فضبببای مجبببازی اسببب  کبببه تايبببا ين بنبببا ببببر رويکرههبببای ج بببا ی و پروژه

منببای از های ملببی ما نببا ارادببه  ببامات زيرسببا  ی پیشببرف ه و م ببابا  یازهببای کشببور  ب رهضببرورت

 یرا ببيا-یاسببلاميببیا   و رشببا فرهنبب    یمجبباز یفضبباملببی  بومسبب يزمزايببای اص صبباهی يببن   و 

فاظبب  از اطلاعببات و ارتباطببات کبباربران ايرا ببی هر برابببر ت ايبباات علیببه امنیبب  هر فضببای مجببازی و  

  ت ريببو و الزامببات اسببا  نيببا بببرهر اسببناه بالاهسبب ی کشببور الببزام شبباه اسبب     و  ببريم  صويببی

مببوره   فضببای مجببازیعببالی شببورای 03/10/1392 مببورخهر جلسببه پببا زههم   اطلاعببات یشبببکه ملبب

 یمجببر عنببواناطلاعببات بببه یوزارت ارتباطببات و فنبباور  ين رویبببررسببی و تصببويا صببرار  رفبب  و پ

 و  بوزه نيبا ا بارکارانشبا  ببا توجبه ببه ضبرورت برهاشب  مشب ر  هسب  یاطلاعبات م رفب یمل شبکه

 اسبب فاهه ببا یمجباز یفضبا یملب مرکبز شبباه  بر بزار یشبيا اهم جلسبات هر  بر بان  ظبرات یبنباجمع

 یالزامببات شبببکه ملبب نیببی"تب ما نببا یمسبب ناات نيتبباو بببه ها یازمنببای  یم ناسبب اسبب ا ااره نببايفرا از

 م  بباه جلسببات از پبب  و  يبب  ا هر  پرها بب " یایببعبببارت کل ويبب"ت ر و" ک(يبب شيرايبب)واطلاعببات 

 مسبب نا ببوي  پببیش اطلاعببات  یملبب شبببکه یمجببر نیهمچنبب و موضببو  بببا مببرتب   خبگببان  ضببور بببا

 و  ظبرات یسبازکپارچبهي سبنا  نيبا نيتباو  هبا  از شبا نيتباو اطلاعبات" یملب شببکهالزامبات  نیی"تب

  باشایم یبالاهس  کلان الزامات با شبکه یطرا  یهماهنگ نیتضم

  مجازي فضايعالي شوراي پانزدهم جلسه اول مصوبه اساس بر شبکه تعريف 

عنوان بببه اطلاعببات  ملبی  "شببب ه مجببازی فضبایعببالی شبورای جلسببه پببا زههم اول مصبوبه اسببا  ببر

 و هبباسببودی بببه همببراه  اين ر بب  صببرارهاه بببر مب نببی ایشبببکه کشببور  مجببازی فضببای ارتببباطی زيرسببا  

 ا بب  بببرای ها لببی هس رسببی هببایهر واسبب  کببه یبببه يببورت سبب ا یاهاهه مراکببز و هببامسببیريا 

 مسببیريابی کشببور  ببار  طريببا از وجببه یهبه شببو امببی  گ ببااری ها لببی هاهه مراکببز هر کببه اطلاعبباتی

  "شوه فراهم ين هر ها لی امن و  صويی و اين را   هایشبکه ايجاه امکان و  شوه

 عراليشروراي پرانزدهم جلسره دوم مصروبه اسراس برر شبکه بر حاکم الزامات 
   مجازي فضاي

 :از عبارتنا اطلاعات ملی شبکه الزاماتفضای مجازی  عالی شورایمصوبه هوم جلسه پا زههم  اسا  بر

 های ارتباطی با مايري  مس يل کاملاً ها لی؛ ای م شکل از زيرسا  شبکه -1
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ها )ازجملببه اين ر بب ( بببا امکببان شبباه  سببب  بببه هيگببر شبببکهای کاملبباً مسبب يل و  فاظ شبببکه -2

 ها؛ شاه با ينت امل مايري 

 ببامات ارتببباطی سراسببری بببرای ي بباه مببرهم بببا  ای بببا امکببان عرضببه ا ببوا  ما ببوا وشبببکه -3

 کیفی  ازجمله صابلی  تار ؛  تضمین

ای بببا صابلیبب  عرضببه ا ببوا   ببامات امببن اعببم از رمز گبباری و امضببای هيجی ببالی بببه کلیببه شبببکه -4

 کاربران؛ 

 ها و مراکز  یاتی کشور؛ ای با صابلی  برصراری ارتباطات امن و پاياار میان هس گاهشبکه -5

 هاهه و میزبا ی ها لی  ا ا و با ت رفه رصاب ی شامل مراکزبای پرظرفی   پ نشبکه -6

 اطلاعات يمل شبکه يطراح بر حاکم اصول 

 یفضبببا یرسبببا   ارتبببباطي( ز1و و الزامبببات مصبببو  هر شبببش مابببور  )يبببن بخبببش  ت ريبببهر ا

( ت رفبببه و 6  و )یبببو امن یسببباز( سالم5(  بببامات  )4   )يري( مبببا3( اسببب يلال  )2کشبببور  ) یمجببباز

 ا ا  ان شاهیشبکه ب یصالا ايول  اکم بر طرا ن و هر ییاطلاعات  تب یشبکه مل یمال اص صاه

 کشور مجازي فضايعنوان زيرساخت ارتباطي ملي اطلاعات به شبکه 

 یهاشبببکه همببه شبببکه مجببازی  فضببای کببلعنوان زيرسببا   ارتببباطی ملببی اطلاعببات بببه شبببکه

 گببريه از کامببل یبا یبببا پشبب ) رانيببا یاسببلام یجم ببور نیهر چببارچو  صببوا  شبببکه نيببا  اسبب  کشببور

 یازهببای  هیببکل کننبباهنیتأم  1م مبب ن وبببه  اببو م لببو   ( يیو صضببا ی   يببوصیل يموزشببیبب ظامببات از صب

شبببکه  باشببا یهاره  م صببرار کشببور ها ببل هر هبباين از یکببي  ببااصل کببه 2ینف ببا يا ببوا    یبببرا یارتببباط

  یاص صبباه مخ لببو یهببا وزه )هر یمجبباز یفضببا یما واهببا و  ببامات مزبببور امکببان ارادببه ا ببوا 

  يبببببا رعا شبببکه نيببا  را فببراهم  واهببا  مببوه (و ما نببا ين یهفبباع  ی ببیامن  یاسببیس  یفرهنگبب  یاج مبباع

 :شوهیممايا  ريايول ز

 بببا( یها لبب مسبب يل یهاشبببکه از اعببم) اطلاعببات یملبب شبببکه یهببارشبببکهيز انیببم ارتباطببات -1

  ره؛يپ یم يورت هس ه شبکه کي ايطر از گريکاي

و ملا ظببات  و ببا ون  ازهببایم ناسببا بببا   توا ببایم کببهاسبب   IPصببرارهاه  بببر یشبببکه مب نبب نيببا -2

 و یاتیبب   سببا   یصلمروهببا هر ژهيوبببه  3یسببازیا  صاي و یما نببا ضببرورت توسبب ه بببوم

 یو بببه سبب ول بالبباتر اف ببهيتوسبب ه  4نبباهيي ن ر بب يبببا ا یريپبب ت امل ايبب یراهبببره  يبباولو یهارا

 ؛از بلوغ برسا
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 6"یمببرز مببنيا یهببا5 بب ر اه" ايبباز طر يببرفاً ی ببارج یهببابببا شبببکه ها ببل ببام  ارتبببا   -3

 ها ببل بببا اتصببال و  ببار  بببه اتصببال مشببخ  یهبباهر بباه یاطلاعببات کببه هارا یملبب شبببکه

 شوه؛یم نیتأم هس نا

 ها لببی هاهه مراکببز هر کببه اطلاعبباتی ا بب  بببرای ها لببی هس رسببی هببایهر واسبب  یابيریمسبب -4

  يريامکببان مببا ايبباسببا  با نيببا )بببر شببوهیا جببام  مکشببور   ببار  طريببا از شببو امببی  گ ببااری

 (؛شوه فراهم شبکه هر  یمجاز یا  صاي یهاايل ما نا شبکه نيکنناه امواره  يض

 کیبببببه  ببرو  تراف ازیببعببام   یبببرا شبببکه هرلببازم  یو  ببامات یرسببا  يز یهایازمنببای  هیببکل -5

 ن شوه؛یکشور  تأم از ها ل سر هو

و  ی گ بباار جبباه يا و يببامکببان ت ر  اطلاعببات یشبببکه ملبب ی ببامات فنبببببا اسبب فاهه از توابببع و  -6

 یهارا توا نببایم   ظببارت تابب وجببوه هاره کببه  یمخ لببو ا  صايبب یهارشبببکهيتوسبب ه ز

 ؛7باشنا یا  صاي ی یامن یهازمیو مکا   امات ها اس یس

  هر مببوره بببازار و م ال ببات ینیسببرزم شييمببا لاببا  بببا با بباپ ن ببامات  یکشببور پوشببش -7

 ی ی بباکم  ببامات و یرا ببيا-یاسببلام یهبباارزش بببا م ببابا یما ببوا  یبببوم با بباپ ن  ببامات

 عببباال  ببببه  گبباه ببببا و (کیبببالک رو  يمببوزش و تجبببارت سبببلام   هولبب    بببامات ما نببا)

 ؛ شوه نیأمت( 9یاجبار یعموم  اماتمنابع   یهر تخص ژهيو)به 8یاج ماع

هببا   و بببا یبببوم یازهببایبببا   م ناسببا با بباپ ن یو هس رسبب عیببتجم  هسبب ه یهاشبببکه  یببظرف -8

    ابايکشور توس ه  سراسرهر  یرا يا-یاسلام یغلبه  امات و ما وا

 اطلاعات يملشبکه  استقلال 

 ريببز تايببا ايببول ين   ببهی  هر کببه اسبب  یمشخصبب و نیم بب 10یمرزهببا و  بباوه یهارا شبببکه

 :اس  یضرور

 شبکه؛ یهاهياب اه و لا یهر تمام 11ی ی اکم یهااس یس ا وا  اعمال و اشرا  ريا  امکان -1

 یارتببباط  ببامات ها رسببا  يز هیببکل نیتببأم هر  ببوه از ریببغ یهاشبببکه بببه شبببکه یاتکببا عببام -2

 لازم؛  یفیک و  یظرف با کشور ها ل ازی  موره یکاربره هيپا و

 یارتيببا و توسبب ه هر و ببه  یببصابل و یابيببارز و شيپببا  یطرا بب  یزيربر امببه هر 12یفنبب ار کامببلیببا   -3

   ؛یاطلاعات و یارتباط  یفن یهارسا  يز و ناهايفري ها یم مار ها اس یس  وزه هر لازم

 و یبببوم  ببامات ارادببه یاص صبباه یریبب شببکل ج بب  لببازم امکا ببات ايجبباه و ظرفیبب   سبب رش -4

 ؛یرا يا-یاسلام یما وا

   شبکه مخ لو اب اه و هاهيلا هر ين از  ي ما و یسازیبوم 13منا ظام شبرهیپ -5
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 اطلاعات يشبکه مل تيريمد 

اطلاعببات و الزامببات تايببا  ی  شبببکه ملببيريمببا یايببل ی  صلمببرو و کارکرههببابخببش نيببهر ا

 ان شاه اس :یر بياس يلال ين  هر صالا ايول ز

 شيتوسبب ه و پببا  یبا یمنببابع  اجببرا  پشبب  نیتببأم  یطرا بب  یزيربر امببه هر مببايري   ی ببوه رها  -1

هر ها ببل کشببور و بببا اسبب فاهه از  یو  ببامات فنبب نبباهايبببا اسبب فاهه از توابببع  فرا یابيببو ارز

 مايا شوه؛ یم خص  ها ل یا سا  یروی 

و  یراهببببره  يببباولو یهارا ايببب و یاتیببب سبببا     یهببباصلمرو ی یازهبببا نیاز تبببأم یبا یپشببب  -2

و  نبباهايشبببکه توسبب  کبباربر مربوطببه بببا اسبب فاهه از توابببع  فرا  يريهببا ج بب  مبباارتباطببات ين

 شوه؛مايا  شاهیبوم یها ش و افزارها اي یا  صاي ی امات فن

 ]غیرصابل ا  شار[ -3

يهر (  و ببام  ما نببا)یاز منببابع ملبب نببهیب  یبببرهارب ره و  یتخصبب هر کپارچببهي  يريمببا اعمببال -4

و  14یالمللبببنیباز منبببابع  اسببب فاهه ریتبببأ  کبببها جبببام شبببوه  ی ابببوببببه  ين و  ظبببارت ببببر

  يريو امکبببان مبببا شببباه  بببااصل یج بببا  یهار شببببکههو ايبببول  ببباکم  های  اراسببب یس

 فراهم شوه؛ یج ا  ن ر  يشبکه از ا يیجاا  يهر شرا ژهيوبهمس يل 

 امکببان جباهياو  شببکه هر 15ا   با ببه ا   با  يريمببا امکبان یيورفبراهم ايباز طر  یبفیکن یتضبم -5

  شوه فراهم 16 اماتههنا ان اراده نیب هر  ام   یفیک بر یمب ن رصاب  توس ه

 اطلاعات يمل شبکه خدمات 

 یهبباهيببت امببل بببا لا یو هارا ی ببیامن و ی يريمببا یهببایژ ببيو بببر یمب نببشبببکه ملببی اطلاعببات   ببامات

( 1عبارتنببا از: ) کببه اسبب  یبنبباهسبب هماببور صابببل  چ ببار هرو  بببوههشبببکه  نيببا ی ببیامن و ی يريمببا

از  ی( پشبب یبا 4و )  یببو امن 17یسببازسالم  ببامات( 3)  یکبباربره پايببه  ببامات( 2) یارتببباط  ببامات

 :یو هفاع یفرهنگ  یتجار یو هوشمنا كیفی  یکمريا   امات

 یفضببا  یزبببا یاطلاعببات شببامل: م یملبب شبببکه یهبباهيببلا تمببام هر ازیبب  مببوره یارتببباط  ببامات -1

تببباهل  الملببل نیببب  يببترا ز  ببامات  یهس رسبب  ببامات ا ببوا   18یارتببباط زاتیببتج  مشبب ر 

 ؛21کی امات ا  يال ها لی ترافو 20توزيع ما وا یهاشبکه  19هم اهم ا به 

از شبببکه  اج نببا رصابلیکببه بببه بخببش غ ی ببامات: اطلاعببات ملببی شبببکه یکبباربره پايببه  ببامات -2

)بببا مببا ظر صببرار هاهن  هسبب نا يیبالببا یمخاطببا ها لبب ايبب یراهبببره جنبببه یهاراو  شبباهل يتبببا
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ارادببه شببو ا   22یفرهنگبب وسبب یپ بببر یمب نبب ومناسببا   یببو ظرف  یببفیک بببا( یبنببا ياولو

 :از عبارتنا هاين نيترم م

 ؛(یسازرهی   میزبا ی و ما نا) هاههمراکز   امات  1

 ؛(یفارس زبان و    ا بریتأک)با  23  اری شان و  ام  امات  2

 ؛24اطلاعات ام ویپ مراکز تباهل و یارتباط یهارسانپیام ا امه يرا جويشگر   3

  یابر  امات  4

از  یبا یکشببور و پشبب  یمجبباز یفضببا رسببا  يز ازیبب  مببوره  یببامن و یسببازسالم  ببامات -3

 :شامل ما وا  و یکاربره  امات يیبالا یهاهيلا  یو امن یسازسالم

هويببب    ا بببرازو امنیببب  ما نبببا رمز گببباری  شناسبببه و  یسبببازسالم رسبببا  يز  بببامات  1

   هيجی ال؛ اهله و امضاء ايتصا

و  مخببباطرات هبببا یريپ ایيسببب  يريمبببااز  اعبببم  یبببامن اتیبببعملو   يريمبببا  بببامات  2

و  یبريهفببا  سببا  یبريسببا  ببواه  و جببرادم بببا ميابلببهو  یریشببگی  پیبريسببا ااتيببت ا

  ؛ 25اع ماهو  اشرا   یو  يوق عموم ی صوي مي فاظ  از  ر سم يبا ترور ميابله

 ما وا؛ شيپالا ژهيوبه یسازسالم اتیعمل و  يريما  امات  3

   ين ما نا و ی یامن لیمشاوره و تال يموزش   امات  4

 :26یهفاعو  ی  فرهنگیتجار یو هوشمناكیفی   یکماز ريا  یپش یبا   امات -4

 يببا ارتببباطی از اعببم اطلاعببات ملببی شبببکه  بباماتی های یازمنببای مسبب مر ريببا صابلیبب  ايجبباه  1

 ين؛ رفع و اين ر   ج ا ی شبکه به وابس گی مواره يیشناسا کرهيرو با کاربرهی هيپا

 یا ببرژ  27با ببا پ نبای يیکببارا ما نبا ملببی منببابع مصبر   اببوه رهگیبری ینبباهايفرا اسب يرار  2

  ام ؛ هر ازای به هزينه و مصرفی

 اسببا  بببر ما ببوا و  ببامات كیفببی و كمببی ريببا وبببر    یریبب  زارش   ببب  صابلیبب  ايجبباه  3

 زمببان و مببال میببزان  مسبب مر  پببايش ما نببا شببب ه مخ لببو یهاهيببلا هر هببا یازمنببای و  ببو 

 ؛او ما و  امات زیيممخاطره یالگوها يیشناسا اس فاهه و توالی و مصر   ترتیا

و   ببامات ا ببوا  هر مببوره28میعظبب هببایهاهه تالیببل و پببرهازش  یيورجمببع صابلیبب  ايجبباه  4

 ؛مخ لو یکاربرهها شب ه و  یما وا

 ها؛شبکه گريه بات املات   يريما هر ازی  موره یهوشمنا از یبا یپش   5

   امات وض ی  و اراده موره هر یهاور و ا  لافات رفع یبرا ازی  موره رسا  يز جاهيا  6
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  اطلاعات يمل شبکه تيامن و يسازسالم 

بببر اسببا   ظامببات  هببا شبببکه گببريه بببا ت امببل هر و اطلاعببات یملبب هر شبببکه  یببامن و یسببازسالم

اطلاعبات ببر اسببا   یهر شببکه ملبب یسبازو سالم  یببامن یو اجبرا ی  طرا بشببوه نیتبأم کيبهر کپارچبهي

 :رهييورت پ  ريايول ز

 اطلاعات يمل شبکه در تعاملات تيريمد و 29حفاظت -4-5-1

 نیهمچنبب وهر کشببور  یو اص صبباه ی  صضببادیاسببیس  یاج مبباع  یفرهنگبب  یببامن نیتببأممنظور بببه -1

 یمخ لببو شبببکه ملبب یهبباهيببلا هر اسبب  لببازم  ببامات  و اطلاعببات هببا هر سبب د هاهه  یببامن

 امکببان(   یببو امن یسببازسالم   يريمببا  یکبباربر  ببامات  ها رسببا  يزاطلاعببات )شببامل 

 بببه  صويبباً  (یمجبباز یفضببا رسببا  يز ببوزه  هر) م فبباوت ی ی بباکم یهببااسبب یس اعمببال

 ايبب سببوهرون ک یببتراف صببرارهاه  ببو    ببامات ايبب کیببتراف بببوهن ی ببارج ايبب یها لبب تناسببا

 شوه؛ فراهم کاربران يیایو  وزه جغراف  امات  و  ک یسو بوهن ترافبرون

 یرو ببیو ب یببباليوه و بالف ببل هرو بب ااتيببت ار ميابببل ه " فاظبب "اطلاعببات  یشبببکه ملبب هر -2

شبببکه  از ااتيببت ا( 2) اطلاعببات  یملبب شبببکه هیببعل30هاشبببکه گببريهاز  ااتيبب( ت ا1شببامل )

 یملب شببکه  بوه ايب هاشببکه گبريه از ااتيبت ا( 3) هبا شببکه گبريه و بوه  هیباطلاعات عل یمل

-هيببلا گببريه از ااتيببت ا( 4) و کشببور نف ببانيو   یمجبباز یفضببا یهاهيببلا گببريه هیببعل اطلاعببات

 ؛مايا شوه اطلاعات یشبکه مل هیعل نف انيو   یمجاز یفضا یها

از یببمبوره   و  ببامات هبا یبصابل هببا رسبا  يز اطلاعبات  منببابع  یشبببکه ملب یهاهيبلا یهر تمبام -3

ن یهمچنبباطلاعببات و  یملبب شبببکه  یببامن و یسببازج بب  سالم ليبب  یهببا"یازمنببای "ن یتببأم یبببرا

 :شوه فراهم کشور یمجاز یفضا یهاهيلا گريه  یو امن یسازسالماز  یبا یپش 

 ؛(31کپارچهي  ظام کييورت اع ماه" )به" "صابل  يهو يیشناسا و  يريما"  1

 ا ببوا  بببا ارتببا  ره هر اطلاعببات یملبب شببکه  ببامات يی  ببا کننبا انمصببر  ا  خببا   با  2

 ها ببل کبباربران و  ببامات بببه  ببوه ارتباطببات یسببازمابباوه هر ژهيوهببا بببه يموجوه

 کشور؛

  اات؛يو ت ا مخاطرات ها یريپ ایيس  يريما  3

    ال؛یجيه یاهله صا و  کامل  ب  و ی رهيور  یریره  ژهيوبهو  واه   ها ب  ر ااه  4

هر  ژهيو)بببه جببرادم ا ببوا  و  ببواه و  سبب رش  وصببو  بببا 32یصببا و و ميابلببه  یریشببگیپ  5

 ؛بر  ( یازهای 

  سم؛يترور با و ميابله یبريهفا  سا  6
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   واه ؛ هر یابيباز و عملکره تااوم یهاطرل تايا  7

   ؛یرا يا -یفرهن  اسلام یجامع بر مبنا یسازسالمو  شيپالا  8

  شاه؛یبنااز اطلاعات طبيه  فاظ   9

 رسببا  ياز ز ي ببانميابلببه بببا سوءاسبب فاهه  و گا گببانیب  فببو  اشببرا  و برابببر هر  فاظبب   10

  ؛کشور یمجاز یفضا

  ات؛یعمل نيا بر بر   و جامع  ظارت  و یو ريا  امکان شنوه صا و  یاطلاعات اشرا  نیتأم  11

  ؛مس ولا ه یو يزاه یعموم  يوق  ی صوي مياز  ر ا  یي  12

 ارتيبباء  و جببرادم کاهنبباه یاج مبباع یهببامشببارک  از یبا یپشبب و  یمببومع  یببامن نیتببأم  13

   ؛یامن و یسازسالم بخش

 (  يريما و  امات ها رسا  ي)ز 33یريپ و باز ش  یااريپا  14

 ]غیرصابل ا  شار[ -4

 اطلاعببات یملبب شبببکه مخبباطرات  يريمببا ژهيوبببه  یببامن و یسببازسالم 34یهببا"یازمنببای"  -5

  یروزرسببا به  ی گ بباار اجببرا   یطرا بب چر ببه تمببام هر مسبب مر نببايفري کيببيببورت به

 ؛تأمین شوه شبکه نيو توس ه ا راتییتغ

و  اطلاعببات یملبب شبببکه هر یسببازسالم کپارچببهي  ظببام و  یببامن کپارچببهي  ظببام یهایازمنببای  -6

 ؛ن شوهیتأمشبکه  اب اه و مناطا مخ لو ها هيلا هر  کيهر یهار ظاميز

هر چبببارچو  اسبببناه   یبببو امن یسبببازسالم یهبببا ظام یروزرسبببا و به  يبببتيو  اسببب يرار هر -7

 یری و شببکل ی ببیو امن یا  ظببام  يیصضببا  ی يببوص یهببا ظام  يببتيوبببر  ایبببببا تأک  یبالاهسبب 

 شوه؛ 35عيتسر  یصا و  الزامات هر شاهنییت  یهار ظاميز

 یو تمببام شبباهی  هماهنگیببامن  يريمبباو  یسببازسالم  يريمببا مخ لببو  یهببا ببوزه ان یببم -8

 هيببو پا یرسببا  ي ببامات زها  رسببا  يزو  ببه مابباوه بببه اطلاعببات شببامل  یشبببکه ملبب یهاهيببلا

  یببامن و یسببازسالم یهببااسبب یبببر اعمببال س ایبب)بببا تأکنببا ي ما یبا یپشبب هببا از ين  یکبباربره

و  یهس رسبب منبباطا بببه  يببا  نيتببرکيبب زه هر 36امکببان  بباتببا  یهرو بب ت املببات بببه مربببو 

 ؛(لازم ها ش و لیتال اطلاعات  ی  اراس يرار مراکز اش را  نیهمچن

 ]غیرصابل ا  شار[ -9

 ]غیرصابل ا  شار[  -10

 اطلاعات:  یهر اراده  امات توس  شبکه مل لي  یهایژ يو بر ایتأک -11
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 هر  ببار  بببه یاساسبب یوابسبب گ عببام و ی ببارج بببه یها لبب  ببامات و کیببترافزان یببم غلبببه  1

 پرمصر ؛ اي یایکل  امات

 کشببور  از اطلاعببات یشبببکه ملبب یکبباربره هيببو پا ی ببامات ارتببباط کیبب ببرو  تراف عببام   2

   ؛ی ارج یهاشبکه با ارتبا   ام اس ثناء به

 ؛اطلاعات یبا شبکه مل ی ارج و یها ل یهاشبکه اتصالات 37یبناهم شيپا  3

 اطلاعات؛ یمل شبکه  امات و هارسا  يزمنابع    يريماهر   یامن نیتأم  4

 پرمخاطره؛ یرف ارها از زیپره و صا و منا یرف ارها به برهارانب ره هاهن سوق  5

  یببو امن یسببازسالم انیببم ول و کبباربران انیببم کيببو ت املببات  زه یاز همکببار یبا یپشبب   6

  ها؛ایمنظور کاهش مخاطرات و يسبه

 یهارا بببرهارانب ببره صببو   هر  ببامات ارادببه و کبباهش  ببالیجياز اع بببار ه یبا یپشبب   7

  زاایيس وپرمخاطره  یرف ارها

 هادستگاه ارتباطات و امن ياختصاص يهاشبکه -4-5-2

 ؛ اس  یالزام م م و  سا   یاتی  یهارسا  يز یبرا 38یا  صاي شبکه هاش ن -1

 یهبباشبببکه لیتشببکمنظور بببه اطلاعببات یملبب شبببکه هر ازیبب  مببوره یهببارسببا  يمنببابع و ز -2

  ؛شوه نیتأم امن یا  صاي

  ببوه  یببامن یهرو بب یهببا یببصابل نیتببأمهر  ايبببا یاتیبب  یهببارسببا  يز یا  صايبب یهاشبببکه -3

 ؛39انباش ی ااکثر اس يلال یهارا

منبببابع  ايببباطلاعبببات از طر یهر شببببکه ملببب یاتیبببها و مراکبببز  هسببب گاه ااريبببارتباطبببات پا -4

 نیتبببأممنبببابع و ببببا ملا ظبببه   یتخصببب  يببباولو نيو ببببا بالببباتر یا  صايببب یراشببب راکیغ

  ؛شوه نیتأملازم  رهیو منابع    41یافزو گ  40یچنا ا گ

 یاتیبب  یهبارسبا  يز ژهيوببه یا  صايبب یهباشببکه ارتباطبات کامببل ا فصبال و اتصبال امکبان -5

 فببراهم شببوه یضببرور  يشببرا هر یعمببوم کبباربران ايبب و یها لبب  ی ببارج یهبباشبببکهاز   بببه و

  ( شاه منفصل ت املات به مربو   امات تااوم)ضمن 

 منيا خدمات -4-5-3

ت املببات  یبببرا ليبب  یهببایازمنببای  نیتببأم  42یها لبب  ببامات هر ی ببیامن  يببمز جبباهيامنظور بببه -1

 اس : یالزام یکاربره هيو پا یاطلاعات هر  امات ارتباط یشبکه مل  یهرو 
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  ببببام  هببببر هر( 43یکپببببارچگي)  یببببجام  و یمارمببببا گ  یريپبببب یهس رسبببب نیتببببأم  1

و  ی ظببام مارمببا گ یکپببارچگيبببر  ایببتأک)بببا  ها ببل بببه ها ببل ارتبببا  هببر صببو  هر هببب

  ؛( یامن و یسازسالم" یهایازمنای ظام با "  نيا یهماهنگ

   ؛44" امات انیاع ماه م ژهيوبه ها يموجوه نیب اع ماه"  2

 ]غیرصابل ا  شار[  3

 یريپببب  یمسببب ول  یبببظرف و ینیشبببیپ و هسببب ا هشیپببب یراهکارهبببا از ی بببااکثر اسببب فاهه  4

 ؛یصا و 

 ؛یعموم  يوق و ی صوي مي ر از ژهيو  ي ما  5

  ؛شاهاراده  ام  هر مس ول  يهو بوهن مشخ   6

 ما وا؛ و  امات 45 یمالک از یبا یپش   7

کوهکبببان و " یببببرا ژهيوببببه ایبببو مف منيسبببالم ا یمجببباز یاز  سببب رش فضبببا یبا یپشببب   8

 ؛"46 ا واهه

 نیتبببأمهر  ژهيوببببه یبالببباتر( ها لببب هيببب)لا ی بببامات کببباربره ی بببیامن  يببباز مز یبا یپشببب   9

  یم نببو  یببمالک اع مبباه   ببال یجيه اهلببه ش يپالببا   یببجام   یمارمببا گ یهببایازمنببای 

  یعموم  يوقو  ی صوي مي ر

 یبببرا یسببازسببالم نیم بب وسبب ی  پيبببببا رعا یسببازسالمکلببان  یهببااسبب یجببامع و مببا ع س نیتببأم -2

 ؛رهياطلاعات يورت پ  یهر هس ه از  امات هر شبکه مل

" اطلاعبات یشببکه ملب  یبامن ضبواب "   يب  ببا رعایبکلبان امن یهبااسب یجامع و مبا ع س نیتأم -3

 ؛رهي( يورت پ ی یوس  امنیپ)

پاافنببا  امببور ظببام هر  یکلبب یهببااسبب یس"هر چببارچو   رعامببلیايببول و ضببواب  پاافنببا غ -4

  شوه یری کاربه 47"رعاملیغ

 اطلاعات يمل شبکه يو مدل اقتصاد تعرفه 

 اوی رعايبب   ببرهه کببه کیفیبب  برصببراری ترافیببک  یری مببال اص صبباهی بببهايببول زيببر هر شببکل

ای کبببه  و بببهبهباشبببا؛ ای هر بالببباترين سببب د من يبببه پببب يری  بببامات ايبببن شببببکهرصاب و الملبببل بین

   :برهاری از شبکه ملی اطلاعات را هاش ه باشناکاربران ايرا ی  بیش رين ب ره

 تجببارت سببلام   هولب    ببامات ببه یابیهسبب  ج بب  مبرهم هیبباول یازهبای  کننبباهنیتأم  بامات -1

 یبببرا مناسببا و ارزانبببا ت رفببه  ايبب( با48 ببا  کبباربران یازهببای  و) کیببالک رو  يمببوزش و

 شوه؛ اراده جام ه ي اه
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  ببو  یازا بببه اسبب یس اعمببال  یببصابل اسببا  بببر ايبببا اطلاعببات یملبب شبببکه هر  ببامات ت رفببه -2

 49شببوه نیببیت  ی ببارج  ببامات بببا یريپبب رصاب  هببا  بببا و  ببامات ميصببا ومبببا   ک یببتراف

 یهبباارزش م ببابا بببا یما ببواو  ی ببامات بببوم  یببفی  تنببو  و کت رفببه ر بب اریتأ  تفبباوت)

 کبباربر یبببرا  اطلاعببات یملبب شبببکه هر شبباهاراده ی ببارج  ببامات بببه  سببب  یرا ببيا -یاسببلام

 شبببکه  ببامات یاص صبباه یريپبب رصاب  نیهمچنبب  ما ببوا و  ببامات ههنببا اناراده و يی  ببا

 (؛ی ارج یها سب  به  امات شبکه اطلاعات یمل

بببر  یما ببوا و  ببامات مب نبب ارادببه یبببرا یرسببا  يز لاتیتسبب  نیتببأم وشبببکه  یهانببهيکبباهش هز -3

  ؛فراهم شوه یرا يا-یاسلامفرهن  

 کيبب هر مناسببا ت رفببه نیببیت  سبب  ضببمنيبایم یمجبباز یفضببا  ببامات بببازار مناسببا  يريمببا -4

 ا بباازه کن ببرل بببا و ميابلببه  یتبببا  و مبب یص جنبب  ا اصببار  جبباهيا هر و ببه بببا  یرصبباب  یفضببا

 از  فاظبب  و هيسببرمامناسببا باز شبب    ی بب ارهيسببرما  گرانيببباز ت ببااهبببازار و  مناسببا

 ؛اي ما نیتضم را یم نو  یمالک

 یا و ببهبه ايببين با یکار شبببکه و اجببزاوو کسببا یمببال نیتببأم  یاص صبباه یزيرو بر امببه هامببال -5

يببببورت به  یراهبببببره -ی يکلبببان و  ببببامات  مببببا یهارسببببا  يباشبببا کببببه جببببز هر ز

 ؛به بلوغ باشا انیتا رس شرف یصابل اهاره و پ   وه رهان

 50"سبب يز یما یکلبب یهببااسبب یس"  يبباطلاعببات بببا رعا یملبب شبببکهاز  یبببرهارب ببره واجببرا  -6

  رهييورت پ 

   اطلاعات يشبکه مل يالزامات فرهنگ 

-یفرهنگبب یهبباهر  وزه یجببازم یفضببا یهااز فريبب  یمنبباها و ب رهایکبباهش يسبب منظوربببه

 اس :   یر الزاميايول ز  يرعا  یاج ماع

 و  فببف فرهنبب  و یاج مبباع-یرات فرهنگببیمسبب مر تببأ  یهببایابيارز یبببر مبنببا شبببکه توسبب ه -1

 ؛ یرا يا-یاسلام یز ا  سبک

و  یارسببا ه   سببواهیرسببا ی  ي اهید )شببامل يمببوزش عمببومیاسبب فاهه يببا یسببازفرهن  -2

  کشور؛ مخ لو مناطا هر شبکه توس ه بازمان هما ي ال( صبل یجيه

بببا  یرا ببيا-یاسببلام ی سبب رش  ببامات و ما ببوا یبببرا هایازمنببای  نیتببأم و  يبب ما ل یتسبب  -3

  یرا يا-یاسلام یاع ياهات  ا لاق و سبک ز ا  جيو ترو ای فف  ت م بر ایتأک
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 ا یببتول کنناهلیتسبب  هيبب ببامات پاژه يوبببه یفارسبب زبببان و  بب   يببتيو یهایازمنببای  نیتببأم -4

 ا  يبب  ا صلببم   زبببان کببرهی)شببامل پ یفارسبب یو پببرهازش ما ببوا یسببازرهی    ی شببر  هس رسبب

  ؛(ینیترجمه هوطرفه ماش و بال ک  و يوت به م ن ليتبا  وان سهي و

 ببامات  یاج مبباع-یفرهنگبب یسببازو  اديه راتیتببأ  یابيببارز   يرياز سببازوکار مببا یبا یپشبب  -5

  ؛یمرهم مشارک  بر ایتأک باو ما وا 

 اوصببات و یسببر رم یما ببوا و  ببامات" یپوشببش کشببور یبببرا یاشبببکه یهایازمنببای  نیتببأم -6

 ؛هر من يه یاج ماع-یفرهنگ یهایژ يو با م ناسا" فراغ 

 
1 Assured; 

يبری( شببامل طبيببات و و سببافیزيکببی  -هببای سببايبری ينف ببان فضببای مجببازی )شببامل و  ببه مابباوه بببه تمببامی موجوهي  2

  امات و ما وا و ما نا ين  ههنا انارادههای مخ لو کاربران و ا وا   اپراتورهای شبکه  توس ه و  روه

3 Proprietary; 

4 Future Internet; 

 zoneهر صالا  5

م مرکببز يببا توزيببع شبباه ايجبباه  يببورتبهتوا ببا  سببا  یبباز ای از عنايببر اسبب  کببه مببی  شبببکهاع مبباهصابلهببای يببن  بب ر اها 6

  الملبل و فضبای ت املبات ها بل ببه ها بل باشباهبای مشبخ  و ماباوه  سبب  ببه فضبای مجبازی ببین رهه و هارای هر باه

  بارجی يبا ها لبی تناسبا ببه م نبو  و م مبايز هباییاسب اعمبال س امکبان کننباهفراهم هبایمکبا یزم از يکبی ها   ر اه اين

 هس نا  بوهن ت املات

  لازم ی یس ول امن ینتضم يژهوالزامات و ايول شبکه به يو ت ر چارچو   ي رعا ضمن 7

هس رسببی بببه شبببکه و  ببامات ين بببرای کلیببه طبيببات کبباربری ) بباکمی ی  هول ببی و  صويببی از  ببو  اص صبباهی يببا  8

ای و زيرسبببا  ی يبببا غیرزيرسبببا  ی و عمبببوم مبببرهم از  یببب  طبيبببات مخ لبببو سبببنی  جنسبببی   رفبببهيبببا و غیراص صببباهی 

 های سايبری و فیزيکی  و برای ا وا  موجوهي ( يموزشی

9  USO: Universal Service Obligation; 

عنايببر  ببار  از های   ا ا هر  ببار  از کشببور( بببوهه ولببی ينببا ی مای جغرافیببايی )شببامل مرزهببامرزهببای شبببکه ملببی شببامل  10

 شوه های  اکمی ی مثلاً از طريا مالکی  بر ين وجوه هاره را  یز شامل مییاس سی جغرافیايی که توا ايی اعمال مرزها

های  ببباکمی ی های  اکمی ی)اص صببباهی  فرهنگی اج مببباعی و   (  هر زيرسبببا   و پشببب یبا ی از اعمبببال سیاسببب سیاسببب  11

 های  امات و ما وا يههر لا

  و عام وابس گی به غیر( Autonomous)  وهمخ اری 12 
 هببای وزه ت یببیناسبب  کببه  ببااصل مشبب مل بببر  جببامع راه  يشببه يببک اسببا  بببر  رکبب  یبببه م نببا منببا ظام پیشبببره 13

   باشا   گریيناهاع بارات لازم و ي ی بنازمان ها  يش ها اولوي  سازی بومی
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 ببار  شبببکه  بخشببی از منببابع ملببی بببوهه و بايببا تابب   اکمیبب  و مببايري  شبباه از ینتأممنببابع  یبباتی ها لببی شبببکه  14

 کار یری شو ا م مرکز هر شبکه به
15 End to End; 

  امات  ههنا اناراده یری و  زارش کیفی   ام  هر  مو ه  با ايجاه امکان ا اازه عنوانبه 16

 اس     امات و ما وا سازیسالم سازی منظور از سالم 17

18 Colocation, Housing; 

19 Peering(L2); 

20  CDN; 

21 Transit Services , Point to Point and Multi-point (L2/L3); 

 یاج ماع-فرهنگی 22

23  Naming and Addressing; 

24  Message Hub and Information Exchange; 

25 Trust; 

26 Business/Cultural Intelligence (B/CI) اطلاعبباتی بببازيگران شببب ه و همچنببین تکببريم کبباربران : بببرای تببأمین  یازهببای

هببا  یبباز اسبب   ايببن  یببری وضبب ی   ببامات و ايجبباه سببازوکارهای رفببع ا  لافببات و هاوری هر مببوره ينبببه فراينبباهای ره

 ف الی  برای تضمین کارايی سه هس ه هيگر الزامی اس  

27 Bandwidth Efficiency; 

28 Big Data; 

 کببه اسبب  امنیبب  و سببلام  ارتيببای و تضببمین ارزيببابی  اسبب يرار  ا بباازی راهاز  یر ببه مسبب مرچ یمن يبب یامببا" پ فاظبب " 29

 ؛شوهمی م نا امنی  و سلام  ت اياات برابر هر

 رف ه بببا اسبب فاهه از منببابع  شبببکه ملببی های مجببازی و فیزيکببی شببکلهای مسبب يل ها لببی م صببل  زيرشبببکهزيرشبببکه 30

 اين ر  ؛ ازجملهالمللی های بیناطلاعات و شبکه

ین تببأمهببا بببه تناسببا  ببو  ت امببل از طريببا هببای فضببای مجببازی از اطلاعببات هببوي ی سبباير موجوهيبب ي بباهی موجوهيبب  31

 (؛اع ماهصابلبوم م م ن )امن و يس زی به اهعاها و يفات هر يک اع باربخشهای هيجی ال مو ا و شناسه

 شوه؛ ی با  واه  و جرادم لاا  میی از فراينا ميابله صا وجزدالمللی  صو  هر موره  واه  و جرايم بینپیگیری  يوصی به 32
 یبب شبببکه علبباوه بببر صابل یاسبب   بببه عبببارت resiliencyعبببارت  یسببازم اهل یهو مف ببوم بببرا يریپ و باز شبب  يببااریپا  33

 ؛باز ش  به ين را هاش ه باشا ی صابل یل هر هل به  ال  اين از  رو  از پ  بايا ياار پا وض ی  فف 

 ؛1-5-4بخش  3م کور هر بنا  34

 سازی راهبرهی هر تأمین سلام  و امنی ؛ینهب با ها   35

 به تناسا  زهيکی  ره اراده يک  ام  به کاربر؛ 36

37 Topology; 

 مس يل يا ا  صايی شاه با اس فاهه از  امات شبکه ملی اطلاعات؛ 38

ها هر يببورت ضببرورت تن ببا از اپراتورهببای مشببخ  و هارای تأيیببا يببلا ی   م ناسببا بببا سبب د ايببن مراکببز و هسبب گاه 39

 هر لايه بس ر را هرياف   ماينا؛ شاهامنی ی هس گاه   امات امنی ی مايري 

40 Diversity; 

41 Redundancy; 

 هر برابر اراده  امات  ارجی توس  شبکه ملی اطلاعات؛ 42
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43 Integrity; 

 ؛اع ماه هر  امات  44
 ؛ماهی و م نوی 45
 و     یاسف هاییس ل  ا واهه  و کوهکاناز  یا  ي ابزارهای  امات  و ما وا یبنارهه و بنای  ا یهاز  یبا یپش   امکان با 46

 ؛رهبری م ظم ميام ابلاغی 47

 ما نا ز ان  جوا ان و کوهکان؛  48
( مسببیرهای غیرصببا و ی همچببون مبباهوارهیرهای هيگببر )ما نببا مسببت رفببه  ببامات مشببابه هر شبببکه ملببی اطلاعببات  سببب  بببه  49

شبباه هر   تنببو  و کیفیبب   ببامات ها لببی  سببب  بببه  ببامات  ببارجی ارادهباشببا و تفبباوت تأ یر بب ار ت رفببه رصاببب صابلبايببا 

 مات و ما وا ايجاه شوه؛ههنا ان  اشبکه ملی اطلاعات برای کاربر   ايی و اراده

  رهبری م ظم ميام ابلاغی 50


