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جرم انگاري بي ضابطه و گسترده در قوانين كيفري علاوه بر اينكه موجبات بروز آثار و تبعات سوء تورم كيفري 
را فراهم مي كند با اهداف حقوق جزا نيز مغايرت دارد. وجود ضمانت اجراهايي خاص در حقوق جزا همچون 
سلب حيات، محدود كردن آزادي، تنبيه بدني و ... ضرورت جرم انگاري مضيقّ و برمبناي اصول را روشن 
مي سازد. جرائم سايبري به اقتضاي ويژگي هايي از قبيل سهولت ارتكاب جرم، كثرت بزه ديدگان و كم سن 
بودن اغلب مجرمان آن، در كنار اصول عمومي، اصول جرم انگاري خاصي را مي طلبد. يافته هاي اين پژوهش 
گوياي اين مطلب است كه جرم انگاري در جرائم سايبري هنگامي صحيح و قابل پذيرش است كه برمبناي 
اصولي چون »ضرورت« و »مشروعيت« انجام شود و ضمن احترام به حريم خصوصي و حقوق شهروندي، 
تناسب دقيقي بين رفتار مجرمانه و نوع و مقدار مجازات داشته باشد و درعين حال به ابزار و وسايل موجود 
دستگاه عدالت كيفري و اقشار آسيب پذير توجه داشته باشد. همچنين توجه جدي به راهبرد ها و رويكردهاي 
بين المللي، توجه ويژه به اقشار آسيب پذير، اتخاذ راهبردهاي علمي و فني دقيق و دانش بين رشته اي و شناسايي 
مسئوليت كيفري اشخاص حقوقي براي مقابله همه جانبه با جرم ضروري است. در نهايت، قانونگذار مي بايست 

تا حد امكان بستر يك سياست جنايي مشاركتي و فراگير را براي مقابله با جرم فراهم نمايد. 
كلیدواژه ها: جرائم سایبري؛ اصول جرم انگاري؛ ویژگي هاي جرائم رایانه اي؛ معیار هاي جرم انگاري

* عضو هيئت علمي گروه حقوق جزا و جرم شناسي، دانشكده حقوق، پرديس فارابي دانشگاه تهران؛
 Email: adehabadi@ut.ac.ir

** كارشناسي ارشد حقوق جزا و جرم شناسي، دانشكده حقوق، پرديس فارابي دانشگاه تهران )نويسنده مسئول(؛
 Email: ehsansalimi1367@yahoo.com 
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مقدمه
بي شماري  دگرگوني هاي  و  دستاوردها  اخير  سال هاي  در  اطلاعات  فناوري  شتابان  پيشرفت 
به  فعاليت هاي روزمره زندگي  بيشتر  به وجود آورده است.  بشر  ابعاد گوناگون زندگي  را در 
نوعي وابسته به رايانه هاست و روز به روز بر اين وابستگي افزوده مي شود. اين فناوري بزرگ 
كه در ابتدا براي آسايش و رفاه هرچه بيشتر انسان ها مورد بهره برداري قرار مي گرفت به تدريج 
تبديل شد. امروزه فعاليت بزهكارانه  نيز  به آمال مجرمانه  نيل  براي مجرمان، جهت  ابزاري  به 
در  ارتباطات  و  فعاليت ها  به موازات گسترش  نيست.  حقيقي  دنياي  به  منحصر  ديگر  عمومي،  
فضاي سايبر،1 بخشي از بزهكاران نيز فعاليت مجرمانه خود را به فضاي سايبر منتقل كرده اند يا 
از رهگذر چنين فضايي، مرتكب جرم يا جرائمي مي شوند )پيكا، 1390: 11(. اين فضاي جديد 
در  جرائم  از  تعريف  كه  كرده  بنيادي  تحولات  دستخوش  را  سنتي  جزاي  حقوق  به گونه اي 
محيط هاي مجازي انطباق چنداني با تعاريف كلاسيك نداشته و در بسياري موارد متفاوت است 
خود  منحصربه فرد  ويژگي هاي  اقتضاي  به  سايبري  جرائم  همچنين   .)35 )حسن بيگي، 1384: 
همچون سهولت ارتكاب جرم، فرامرزي بودن جرم، كم سن بودن مجرمان، گستردگي خسارت 
بياني ديگر  و كثرت بزه ديدگان، ضرورت دقت در فرايند جرم انگاري را افزايش داده اند. به 
مي توان ادعا كرد جرم انگاري از يك فعل يا ترك فعل در فضاي سايبر، اقدامي خطير است كه 
توجه به ويژگي ها و عوامل مختلفي را مي طلبد، در غير اين صورت نه تنها اهداف جرم انگاري 

محقق نمي شود، بلكه اقتدار حقوق كيفري نيز دچار صدمات جبران ناپذير خواهد شد. 
جرم انگاري كارآمد و مؤثر يكي از دغدغه هاي جدي نظام قانونگذاري در هر كشوري 
قواعد  و  اصول  رعايت  بدون  و  غيركارشناسي  به صورت  جرم انگاري  درصورتي كه  است. 
افراد  براي  را  فرصت ها  ناعادلانه  قوانين  يا  كه  بود  خواهيم  شاهد  عمل  در  بگيرد  صورت 
جامعه محدود مي كنند و يا قوانين با وجود آنكه پشتوانه كيفري دارند اعتباري نزد افراد ملت 
ندارند و توسط افراد آنها اجرا نمي شوند و بدين ترتيب علاوه بر اينكه بر شمار قوانين متروك 
افزوده مي شود، اقتدار و صلابت حقوق كيفري نيز درهم مي شكند. اصول جرم انگاري براي 
جرائم سايبري را مي توان به دو دسته عام و خاص تقسيم نمود. اصولِ عام جرم انگاري كه 

1. فرهنگستان زبان و ادب فارسي واژه »رايا سپهر« را به جاي »فضاي سايبر« (Cyber Space) در نظر گرفته است.
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بيشتر بيانگر قواعد بنيادين جرم انگاري مانند اصل مشروعيت، اصل ضرورت، رعايت حريم 
خصوصي، تناسب جرم و مجازات و توجه كامل به امكانات موجودِ دستگاه عدالت كيفري 
است در مورد همه مواردي كه نياز به جرم شمردن يك عمل هست بايد رعايت شوند. در 
كنار اين اصول به جهت ويژگي هاي منحصربه فرد و بي نظير فضاي سايبر بايد از اصولي سخن 
گفت كه خاص جرائم سايبري است. در ادامه در دو بخش، ابتدا به برشمردن »اصول عام« 
جرم انگاري درخصوص جرائم سايبري و سپس به بيان »اصول خاص« جرم انگاري در جرائم 

سايبري پرداخته خواهد شد. 

1. مباني نظري
ملت  آزادي هاي  و  حقوق  تفصيل  به  سوم  فصل  در  ايران  اسلامي  جمهوري  اساسي  قانون 
برابر  در  اسلامي  جمهوري  نظام  قاطع  موضع گيري  نشانگر  به خوبي  كه  است  برشمرده  را 
بداهت  به حكم  نيز  است. جرم انگاري  امر جرم انگاري  در  قانونگذار  هرگونه خودكامگي 
عقل و به عنوان شرط لازم براي مشروعيت جرم انگاري و تعيين مجازات، تنها از طريق قانون 
موضوعه امكان پذير مي باشد. اصل )36( قانون اساسي بر اين مهم تأكيد ورزيده است. مطابق 
اين اصل »حكم به مجازات و اجراي آن بايد تنها از طريق دادگاه صالحه و به موجب قانون 
باشد«. سؤال بنيادي در مورد فرايند جرم انگاري اين است كه آيا قانونگذاران مجازند با اتكا 
به قدرت و سلطه رسمي بر افراد جامعه، به طور مطلق يك رفتار را جرم محسوب كنند و براي 
مرتكب رفتار، مجازات در نظر گيرند؟ بي شك اگر اين فرض پذيرفته شود نفس موقعيت 
كرد.  خواهد  كفايت  جرم انگاري  امر  در  مشروعيت بخش  عامل  به عنوان  قانونگذار  مقام  و 
برخي ديدگاه هاي پوزيتيويستي چنين شائبه اي را ايجاد مي كنند، اما مشروعيت قانونگذار با 
مشروعيت جرم انگاري توسط قانونگذار دو مقوله مستقل است. شكي نيست كه قانونگذار 
بايد از طريق قانوني به قدرت رسيده باشد، بااين حال رسميت قانونگذار براي مشروعيت بخشي 
به جرم انگاري تنها شرطي لازم است ولي شرطي كافي نيست. اصل )37( قانون اساسي مقرر 
مي دارد: »اصل، برائت است و هيچ كس از نظر قانون مجرم شناخته نمي شود مگر اينكه جرم 
او در دادگاه صالحه ثابت گردد«. بنابراين در مقام جمع بين حقوق افراد و جامعه ابتدا بايد 
در راستاي اصول آزادي، اباحه و برائت، از جرم انگاري خودسرانه امتناع ورزيد و در آخرين 
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مرحله و در راستاي صيانت از نظم و هنجارهاي جامعه در برابر صدمه زنندگانِ قابل سرزنش، 
از شيوه قهر آميز جرم انگاري و مجازات سود جست. 

درواقع جرم انگاري اساساً امري خلاف اصل )خلاف اصول اباحه و برائت( بوده و تنها در 
موارد خاص يعني در مواردي كه يك رفتار به قدر كافي زيانبار و سرزنش آميز باشد مشروعيت 
خواهد داشت. اين امر قانونگذاران را از جرم انگاري گسترده رفتارها منع مي كند و آنها را ملزم 
مي سازد تا جرم انگاري را به مواردي كه يك رفتار، صدمه و سرزنشي شديد در پي  دارد محدود 
سازند. بنابراين پيش شرط جرم انگاري، رعايت اصل صدمه و سرزنش است. اگر رفتاري كه 
قانونگذار آن را جرم شناخته است به قدر كافي صدمه و سرزنش در پي نداشته باشد حقوق 
و آزادي هاي افراد جامعه مخدوش خواهد شد و مردم عملًا از دستور قانونگذار مبني بر عدم 
ارتكاب چنين رفتاري سرپيچي خواهند كرد. براي مثال جرم انگاري قتل عمدي، كلاهبرداري، 
سرقت و خيانت در امانت قابل توجيه اند و از مبنايي مشروعيت بخش بهره مي برند. جرائم مذكور 
با هر دو اصل صدمه و سرزنش مطابقت دارند زيرا از يك سو به امنيت، جان يا مال افراد صدمه 

وارد مي سازند و ازسوي ديگر تقبيح و سرزنش اخلاقي و اجتماعي را برمي انگيزند. 
هرچند مشروعيت جرم انگاري منوط به سرزنش آميز بودن رفتار و زيانبار بودن آن است، 
اما وزن هريك از اصول سرزنش و صدمه نزد حقوقدانان و مفسرين قانون يكسان نيست. قطع 
نظر از ترجيح يكي از اين اصول در فرايند جرم انگاري، بايد به اين مطلب يقين داشت كه 
جرم انگاري و مجازات همچون هر نهاد ديگري تنها در جاي خود مي تواند رسالت خويش 
را ايفا كند و گسترده كردن حدود و ثغور آن موجب پيامدهاي نامطلوب ديگري مي شود. 
استفاده ابزاري از حقوق كيفري براي ارزش گذاري يك مهم در جامعه، نه تنها بي اثر است 
بلكه موجب پايمال شدن ارزش مورد نظر و لوث شدن ابزارهاي حقوق كيفري و درمجموع 

نقض غرض قانونگذار مي شود. 

2. اصول عام جرم انگاري در فضاي سایبر
1-2. اصل مشروعیت جرم انگاري

مطابق مباني فقهي چون مجازات نوعي تصرف در مال، جان، عضو، آزادي و حيثيت ديگري 
مي باشد، پس نوعي ولايت بر ديگري است و اصل اقتضاي آن را دارد كه كسي بر ديگري 
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از  را  قانونگذاران  امر  اين  باشد.  داشته  وجود  آن  بر  قطعي  دليل  اينكه  مگر  ندارد  ولايت 
جرم انگاري دلبخواه و گسترده رفتارها منع و آنان را ملزم مي كند تا جرم انگاري را به مواردي 
محدود سازند كه يك رفتار، صدمه و سرزنشي شديد در پي دارد. هر جرم انگاري نوعي مداخله 
و ايجاد محدوديت فراروي حقوق و آزادي هاي افراد است. لذا در حقوق كيفريِ كرامت محور 
افراد، دل مشغولي سياستگذاران كيفري است، در هر مورد  كه پاسداري از حرمت و كرامت 
از جرم انگاري بايد چنان مصلحتي در حمايت از حقوق و آزادي هاي افراد وجود داشته باشد 
كه بر مفسده ناشي از محدود كردن اين حقوق و آزادي ها چيرگي داشته باشد )شمس ناتري، 
افزايش  مانع  بايد  درمجموع  جرم انگاري  به عبارت ديگر   .)272 عليزاده،1390:  و  ابوالمعالي 

خود مختاري و ]باعث افزايش[ حرمت و حيثيت شهروندان گردد )نوبهار، 1387: 223(.
و  جرم  ارتكاب  سهولت  جمله  از  و  خاص  ويژگي هاي  اقتضاي  به  سايبر  محيط  در 
بيشتر مي شود چرا  نامطلوب مجرمانه  فرمانراني آزادي در اين فضا، امكان رخ دادن پديده 
كه يكي از ويژگي هاي به واقع متمايز و درعين حال ارزشمند فناوري اطلاعات و ارتباطات 
الكترونيكي نسبت به ديگر فناوري ها، مانند فناوري هسته اي، زيستي و ريزفناوري، حداقل 
در برهه كنوني اين است كه اكثر افراد با حداقل مهارت فني مي توانند از قابليت هاي متنوع 
آن استفاده كنند )جلالي فراهاني، 1389: 15(. به تبع اين امر ارتكاب جرم در محيط سايبر نيز 
بسيار راحت است. هركس با داشتن يك رايانه كه امكان اتصال به اينترنت را دارد و با اندك 
امكان  درواقع  )فضلي، 1389: 72(.  باشد  بالقوه  مجرمي  مي تواند  رايانه اي  به سواد  آشنايي 
ارتكاب جرم براي شهروندان اينترنت )نتيزن(1 بسيار بيشتر از شهروندان دنياي واقعي است. 
لكن زماني بايد به جرم انگاري از اين پديده نامطلوب پرداخته شود كه آن فعل يا ترك فعل 
صدمه و سرزنش قابل توجهي را در پي داشته باشد. درواقع »شناسايي جامع مخاطرات محتمل 
از ناحيه جرائم سايبري در ابعاد مختلف زندگي اجتماعي، پيش شرط قانونگذاري خوب و 
اجراي موفق قانون در اين زمينه است« )جوان جعفري، 1385: 31(. برخي جرائم موجود در 

از لحاظ  نتيزن  مايكل هابن وضع شده است. يك  (Citizen)، توسط  برابر سيتيزن  در   (Netizen) نتيزن 1. اصطلاح 
لغوي، يك شهروند اينترنت است. اينها كساني هستند كه از آزادي استفاده از شبكه و تمام چيزهاي ديگري كه به آن 
مربوط است مثل گروه هاي خبري، نامه هاي الكترونيكي و مانند اينها بهره مي برند و مي دانند كه اين امر، مرحله اي جديد 

.(Jaishankar, 2011) از توانايي ارتباط را تماماً فراهم مي كند
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قانون جرائم رايانه اي فاقد قباحت ذاتي هستند و به اين جهت وقوع آنها سرزنشي را در پي 
نخواهد داشت. براي مثال ماده )24( قانون جرائم رايانه اي درخصوص استفاده  بدون مجوز 
از پهناي باند بين المللي، بدين صورت اقدام به جرم انگاري نموده است: »هركس بدون مجوز 
قانوني از پهناي باند بين المللي براي برقراري ارتباطات مخابراتي مبتني بر پروتكل اينترنتي از 
خارج ايران به داخل يا برعكس استفاده كند، به حبس از يك تا سه سال يا جزاي نقدي از 
يكصد ميليون تا يك ميليارد ريال يا هر دو مجازات محكوم خواهد شد«. اين درحالي است 
كه در اكثر كشورهاي پيشرفته در عرصه داده پردازي، استفاده از فضاي سايبر با پهناي باند 
پرسرعت بين المللي و بهره گيري از اين گونه ارتباطات، به عنوان يك حق شهروندي پذيرفته 
بنابراين پيش شرط جرم انگاري، رعايت  )الهي منش و سدره نشين، 1391: 139(.  شده است 
»اصل صدمه«1 و »اصل سرزنش«2 است. اگر رفتاري كه قانونگذار آن را جرم شناخته است 
به قدر كافي صدمه و سرزنش در پي نداشته باشد حقوق و آزادي هاي افراد جامعه مخدوش 
رفتاري سرپيچي  ارتكاب چنين  مبني بر عدم  قانونگذار  از دستور  مردم عملًا  و  خواهد شد 

خواهند كرد؛ كمااينكه در مورد استفاده از فيلترشكن ها اين سرپيچي نمودار شده است.

2-2. اصل ضرورت 
مهمترين بايسته درزمينه جرم انگاري از يك عمل، ضرورت و ناگزير بودن جرم شمردن آن 
عمل است لذا براي جرم انگاري از يك عمل پس از آنكه ثابت شد »كه رفتار براساس يك 
سلسله اصول نظري راجع به جرم انگاري )مثلًا اصل منع صدمه( در حيطه صلاحيت قضايي 
جامعه يا اقتدار دولتي قرار دارد؛ به عبارت ديگر بايد اثبات شود كه دولت به مداخله در حوزه 
حقوق و آزادي هاي شهروندان از طريق ممنوعيت يا ايجاد محدوديت كيفري مجاز مي باشد. 
بايد ديد كه آيا راه هاي موفقيت آميز ديگري وجود دارد كه وقوع عمل را بدون به كارگيري 
ماشين نظام عدالت كيفري تقليل دهد، يا نه؟« )زينالي، 1387: 307-306(. به بياني ديگر جرم 

1. مفهوم اصل صدمه: رفتاري را مي توان به حوزه جرم راه داد كه با نقض يك تكليف و الزام قانوني سبب ايراد لطمه 
و صدمه شود.

2. مفهوم اصل سرزنش: رفتاري را مي توان به حوزه جرم راه داد كه افراد جامعه در قضاوتي اخلاقي و اجتماعي مرتكب 
رفتار را تقبيح و سرزنش كنند.
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بايد  لذا  باشد.  به خواسته مقنن  نيل  براي  يا ترك فعل  بايد آخرين حربه  شمردن يك فعل 
گفت استفاده از ضمانت اجراهاي كيفري براي حمايت از ارزش ها و ايدئال ها آنگاه مجاز 
است كه نتوان از ساير ضمانت اجراها بهره جست. اتكاي اصل ضرورت هم بر ادله حقوقي 
و هم بر مباني فقهي است تا آنجا كه مي توان ادعا كرد »مقررات جزايي اسلام، كيفر را براي 
نفس مجازات مقرر نداشته بلكه آن را به عنوان آخرين اقدام در جهت تأديب و تربيت افراد، 
اصلاح جامعه و از بين بردن تباهي ها مدنظر قرار داده است« )گلدوزيان، 1386: 27(. از منظر 
اغلب  با  مطابق  قانوني«  »پدرسالاري  و  »تسامح صفر«  نظريه هايي چون  از  نظر  قطع  حقوقي 
نظريه هايي همچون »پالايش«،1 »اصل منع صدمه«، »اصل ضرر« و ...، كه درخصوص اصول 
جرم انگاري ابراز شده، مي توان گفت در هر جامعه اي كه براي آزادي اش ارزش قائل است 
بايد از حقوق جزا تنها به عنوان آخرين راه حل براي كنترل اجتماعي استمداد شود. استفاده 
ابزاري از حقوق كيفري و ضمانت اجراي مجازات، علاوه بر آنكه اقتدار حقوق كيفري را 

درهم مي شكند، تأثير چنداني هم در القاي ارزش هاي مدنظر قانونگذار به جامعه ندارد. 
اصل ضرورت در جرم انگاري جرائم سايبري جايگاه ويژه اي دارد و با اعمال اين اصل 
به يك جرم انگاري حداقلي دست خواهيم يافت. چه آنكه به اقتضاي شرايط خاص حاكم بر 
فضاي سايبر و امكانات ويژه آن، به راحتي مي توان قبل از رسيدن كار به مرحله جرم انگاري، 
از وقوع بسياري از جرائم پيشگيري كرد. درواقع امكان پيشگيري از جرم در عرصه سايبر اعم 
از پيشگيري اجتماعي يا وضعي بسيار مساعد است. پيشگيري اجتماعي و مقوله آموزش كه 
در »رهنمود عملي پيشگيري از جرم سازمان ملل متحد«2 هم بر آن تأكيد شده، امر خطيري 
است كه به چند شكل به پيشگيري از جرائم رايانه اي كمك مي كند. توضيح بيشتر اينكه، 
و  سازمان يافته  نيروهاي  توسط  سايبري عمدتاً  اينكه جرائم  به  توجه  »با  بود  مدعي  مي توان 
طراحي و نقشه قبلي و نيز توسط اشخاص رقيب يا اخراج شده از سازمان هاي مزبور صورت 
مي گيرد« )رضوي، 1386: 124( آموزش به اشخاص و شركت هايي كه احتمالاً در معرض 

1. جانتان شنشك نظريه سه فيلتر يا پالايش را چنين مطرح مي كند: زماني كه درصدد جرم انگاري رفتاري هستيم بايد آن 
رفتار را به طور متوالي و موفقيت آميز از سه صافي يا فيلتر مجزا به اسم فيلتر اصول، فيلتر پيش فرض ها و فيلتر كاركردها 

.(Schonsheck, 1994) عبور دهيم
2. The Guidelines for the Prevention of Crime (Council Resolution 2002/13 annex). 
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جرائم سايبري هستند براي مقابله با اين جرائم بسيار سودمند است. علاوه بر اين، آموزش هاي 
عمومي در رسانه هاي گروهي براي مقابله با ويروس ها1 و كرم هاي2 رايانه اي بسيار سودمند 
است زيرا درصورتي كه مقابله عمومي با اين ويروس هاي رايانه اي صورت گيرد هزينه هاي 
امنيت  آنها  به وسيله  كه  تدابيري  آموزش  مي يابد.  به مراتب كاهش  اين جرائم  از  پيشگيري 
رايانه تأمين مي شود نيز بسيار ضروري است و بدين وسيله از بسياري جرائم، كه در ارتباط 
با محرمانگي داده هاست، جلوگيري به عمل مي آيد. پيشگيري وضعي نيز در جرائم رايانه اي 
جايگاه خاصي  از  رايانه اي  جرائم  در  پيشگيري وضعي  ساده،  بيان  به  است.  كارآمد  بسيار 
برخوردار است.3 يكي از دلايلي كه موجب اهميت اين نوع پيشگيري براي جرائم رايانه اي 
رايانه و فضاي  از  استفاده  بدون  به عبارت ديگر  اين جرائم است.  بودن  به وسيله  مقيد  شده، 
وسيله،  بر  لازم  محدوديت هاي  اعمال  با  نتيجه  در  است  محال  جرائم  اين  ارتكاب  سايبر 
مي توان ارتكاب اين جرائم را به نحو چشمگيري كاهش داد. نصب ديوار آتشين4 و پالايه 
استفاده از پروكسي5 و استفاده از كوكي6 را مي توان روش مناسبي از نوع پيشگيري وضعي 
براي  متفاوتي  سايبر شيوه هاي  در محيط  دانست. ملاحظه مي شود كه  براي جرائم سايبري 
پرهيز از جرم انگاري وجود دارد و با به كارگيري تدابير پيشگيري به راحتي مي توان اهداف 
مورد نظر مقنن را تأمين كرد. تدابيري كه به نسبت جرم انگاري كمترين لطمه را به منافع و 

آزادي هاي خصوصي وارد مي آورد. 

Virus .1: يك برنامه مخرب رايانه اي كه توسط خرابكاران )هكرها( براي اهداف مختلفي به كار مي رود )الهي منش و 
سدره نشين، 1391: 206(.

Worm .2: برنامه هاي نرم افزاري مخربي كه به سرعت كپي هايي از خود را در شبكه و سامانه تكثير نموده و در سطح آن 
پراكنده مي شوند )همان: 205(.

3. براي مطالعه بيشتر در اين زمينه رك.: اميرحسين جلالي فراهاني )1384(. »پيشگيري وضعي از جرائم سايبر در پرتو 
موازين حقوق بشر«، مجله فقه و حقوق، سال دوم.

4. Fire Wall

Proxy .5: سرور پروكسي، تماس با اينترنت را به تمام رايانه هايي كه به شبكه محلي متصل مي باشند، تقسيم مي كند. 
به طوركلي پروكسي سروري است كه به عنوان يك واسطه بين كاربر و سرور عمل مي كند. هنگامي كه رايانه اي از طريق 
پروكسي به اينترنت وصل است و مي خواهد به يك فايل دسترسي پيدا كند، ابتدا درخواستش را به يك سرور پروكسي 

مي فرستد و سپس پروكسي به رايانه مقصد متصل شده، فايل درخواستي را دريافت مي كند.
6. Cookie 
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3-2. احترام به حریم خصوصي و رعایت موازین حقوق بشري
جرم انگاري و مجازات اگرچه مطلوب يك جامعه نيستند، اما اهدافي آرماني  را دنبال مي كنند 
كه اصلاح بزهكار، حمايت از جامعه در مقابل بزه و تحقق عدالت بخشي از آنهاست. به دليل 
باشد كه  به گونه اي  بزهكار  با  برخورد  و  مجازات  بايد جرم انگاري،  اهداف  اين  بودن  والا 
موجبات نقض غرض را فراهم نكند. از اين حيث، رعايت حريم خصوصي، كرامت انساني 
اهميت ويژه اي هستند. كنوانسيون جرائم سايبري در  بين المللي حقوق بشر حائز  و موازين 
هنگام  به  كرده  موظف  را  عضو  دولت هاي  تضمين ها،  و  شروط  عنوان  با  خود   )15( ماده 
از جمله حريم  فردي  آزادي هاي  و  كنوانسيون، حقوق  اين  مطابق  مقررات  و  قوانين  وضع 
از اين  بين المللي دقيقاً رعايت كنند. در بخشي  افراد را مطابق قوانين و مقررات  خصوصي 
ماده آمده است: »اعضا بايد اطمينان دهند كه حمايت شايسته اي از حقوق و آزادي هاي بشري 
به عمل مي آورند كه شامل حقوق برخاسته از تعهداتي است كه آنها در كنوانسيون شوراي 
اروپا راجع به حمايت از حقوق و آزادي هاي اساسي بشر )1950( و ساير اسناد لازم الاجراي 
پذيرفته اند« )جلالي فراهاني، 1389: 58(. همچنين سازمان همكاري و توسعه  حقوق بشري 
اقتصادي اروپا1 در سال 1980 يك رشته راهبردهاي حريم خصوصي را به كار گرفت و آنها 
را ارائه كرد. اين راهبردها به طور خاص طراحي شده بودند تا به مشكلات روزافزون جريان 
فرامرزي داده ها و حركت اطلاعات شخصي از كشوري كه داده هاي شخصي در آن به شدت 
تحت حفاظت قرار دارند به كشوري ديگر كه داده هاي شخصي در آن از حفاظت كمتري 
برخوردارند بپردازند. راهبردهاي اين سازمان در مورد حفاظت از حريم خصوصي و جريان 
 .)176  :1384 ديگران،  و  )سادوسكاي  شده است2  فرامرزي داده ها از هشت اصل تشكيل 
به آنچه گفته شد ملاحظه مي شود كه چه در كنوانسيون جرائم سايبري و چه در  با توجه 
راهبردهاي سازمان همكاري و توسعه اقتصادي اروپا به نحو بارزي بر رعايت حريم خصوصي 
تأكيد شده است لذا با توجه به اينكه »علاوه بر بخش اعظم ارتباطات الكترونيكي در فضاي 
سايبر شامل صحبت در محيط هاي گپ و كنفرانس هاي شبكه اي و پست هاي الكترونيكي، 

1. Organization for Economic Co-operation and Development

حفاظت هاي  استفاده،  محدوديت  هدف،  تعريف  داده ها،  كيفيت  جمع آوري،  محدوديت  از:  عبارتند  اصول  اين   .2
امنيتي، باز بودن، مشاركت فردي و پاسخ گويي.
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شكل هاي ديگري از ارتباطات سايبري وجود دارد ]كه مي توان هريك از اين محيط ها را 
تفتيش، شنود و دستيابي غير مجاز  از هرگونه  دانست[ لازم است  مصداق حريم خصوصي 

مصون باشند« )يزداني زنور، 1388: 146(. 
نكته قابل تأملي كه نبايد از آن غافل بود اين است كه علاوه بر اينكه قانونگذار خود 
حريم  نگهبان  بايد  مي باشد  سايبر  فضاي  كاربران  و  افراد  حريم خصوصي  رعايت  به  ملزم 
خصوصي كاربران در مقابل ديگران اعم از ساير كاربران يا ارائه دهندگان خدمات دسترسي 
و ... هم باشد. بااين حال، متأسفانه در قانون جرائم رايانه اي تمهيد مناسبي جهت جلوگيري از 
نقض حريم خصوصي كاربران و كاوش در فعاليت هاي صورت گرفته توسط آنان به وسيله 
رايانه اي  جرائم  قانون   )32( ماده  است.  نشده  انديشيده  دسترسي  خدمات  ارائه دهندگان 
مي دارد:  مقرر  ماده  اين  است،  نموده  داده ها  نگهداري  به  ملزم  را  دسترسي  ارائه دهندگان 
»ارائه دهندگان خدمات دسترسي موظفند داده هاي ترافيكي را حداقل تا شش ماه پس از ايجاد 
و اطلاعات كاربران را حداقل تا شش ماه پس از خاتمه اشتراك نگهداري كنند«. هرچند 
به موجب  دسترسي  خدمات  ارائه دهندگان  توسط  كاربران  خصوصي  حريم  نقض  مصاديق 
مواد )1 و 2( قانون جرائم رايانه اي قابل مجازات است، اما بهتر بود قانونگذار تبصره اي را 
ذيل ماده )32( مبني بر مجازات شديدتر تفتيش غيرقانوني حريم خصوصي كاربران توسط 

ارائه دهندگان خدمات دسترسي قرار مي داد.
از  شكايت  حق  شناختن  رسميت  به  خصوصي،  حريم  رعايت  تضمين هاي  از  يكي 
رايانه اي  جرائم  قانون   )47( ماده  در  است. خوشبختانه  بازرسي  و  تفتيش  مأموران  اقدامات 
به اين امر توجه شده است. مطابق ماده )47( »متضرر مي تواند در مورد عمليات و اقدام هاي 
مأموران در توقيف داده ها و سيستم هاي رايانه اي و مخابراتي، اعتراض كتبي خود را همراه با 
دلايل ظرف ده روز به مرجع قضايي دستوردهنده تسليم نمايد«. پيش بيني اين ماده در قانون، 

رفتار مأموران را ضابطه مند و محدود به ثغور مقرر در قانون مي نمايد. 

4-2. اصل تناسب جرم و مجازات
»تئوري تناسب جرم و مجازات تحت تأثير آموزه هاي مكاتب مختلف كيفري و جرم شناختي 
از جمله مكتب كلاسيك، نئوكلاسيك، مكتب تحققي و مكتب دفاع اجتماعي همواره در 
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حال تحول و تكامل بوده است« )حبيب زاده و رحيمي نژاد، 1387: 116(. اهميت اين اصل 
باعث شده است كه در سال هاي اخير و با پيدايش نهادهاي بين المللي »در سطح بين المللي 
بين المللي  كنوانسيون   )7( ماده   ،)1948( بشر  حقوق  جهاني  اعلاميه   )5( ماده  منطقه اي  و 
حقوق مدني و سياسي )1966(، مواد )2 و 4( كنوانسيون بين المللي منع شكنجه و رفتارها و 
مجازات هاي ظالمانه غيرانساني و وحشيانه )1984(، بند »2« ماده )5( كنوانسيون آمريكايي 
منشور   )5( ماده   ،)1950( بشر  حقوق  اروپايي  كنوانسيون   )3( ماده   ،)1969( بشر  حقوق 
 ،)2000( اروپا  اتحاديه  بنيادين  حقوق  منشور   )49( ماده  و   )1981( بشر  حقوق  آفريقايي 
اصل تناسب جرائم و مجازات ها و ممنوعيت مجازات هاي نامتناسب را به صورت صريح يا 
ضمني مورد تأكيد قرار دهند« )همان: 116(. ميزان صدمه مستقيم و غيرمستقيم ناشي از بزه، 
با مطالعه پرونده  فايده اجتماعي مجازات، نوع جرم ارتكابي، خصوصيات شخصيتي مجرم 
از  منظور  مجازاتند.  با  جرم  تناسب  معيارهاي  مهمترين  بزه ديده  تقصير  درجه  و  شخصيت 
جرم  ميان  »تناسب  بلكه  نيست  كيفر  شدت  درجه  در  تناسب  تنها  مجازات  و  جرم  تناسب 
بايد رعايت شود«  مقدار مجازات  تعيين  نوع مجازات و هم در  انتخاب  و مجازات هم در 
)حاجي ده آبادي، 1389: 34(. چرا كه »اگر فرشته عدالت در مقابل هر رفتاري به طور يكسان 
شمشير از نيام بركشد و ]هميشه[ به سلاح كيفر متوسل گردد، اولين نتيجه آن مخدوش شدن 
چهره عدالت است. وقتي كه صحبت از حبس مي شود، بايد در ذهن مردم شديدترين جرائم 
و تجاوز به اساسي ترين ارزش ها تداعي گردد، نه اينكه براي هر رفتار كم اهميت، جزئي و 
مربوط به حريم خصوصي و حق زيستن مردم براساس سبك هاي مختلف زندگي، به كيفر 
تأمين كننده   نه تنها  زينالي، 1384: 12(. شدت مجازات  و  )حبيب زاده  متوسل شويم«  حبس 
به اين جهت كه حتميت و قطعيت مجازات را  بلكه  اهداف حقوق كيفري نمي تواند باشد 
منتفي مي سازد مانع تحقق اهداف مجازات هم هست و بدين جهت است كه منتسكيو معتقد 
است: »شقاوت قوانين، اغلب مانعِ اجراي آن است، وقتي مجازات حد و مرزي ندارد، اغلب 
مجبور مي شوند مجازات نكردن را به جاي آن ترجيح دهند« )بكاريا، 1380: 80(. در بسياري 
و  انتقام جويي  مالي،  انگيزه  مجرمين،  ساير  برخلاف  سايبري  جرائم  مرتكبان  انگيزه  موارد 
با  اينترنت،  شهروندان  از  بالايي  درصد  بلكه  نيست  ازاين دست  مواردي  و  ناموسي  كينه، 
ارتكاب جرم  به جهت سهولت  اين فضا مي شوند و گاهي  وارد  تفريح و سرگرمي  انگيزه 
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و بي چهرگي و ناشناخته بودن، مرتكب جرائم رايانه اي مي شوند. نمودار زير اين مطلب را 
به خوبي نشان مي دهد.

نمودار 1. موضوعات مورد علاقه جوانان در اینترنت
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مأخذ: محمود حاجيلي )1388(. 

مدل واكنشي معمول در جهان سنتي، براي جهان آنلاين مناسب نيست )جوان جعفري، 
1385: 32(. با توجه به ويژگي هاي منحصربه فرد جرم و مجرم سايبري بايد اظهار داشت به آن 
اندازه كه جرائم و مجرمان رايانه اي از جهت سن و انگيزه مجرمانه متمايز از ساير مجرمان 
هستند مجازات اين جرائم نيز بايد متفاوت باشد »اصل تقصير )قابل مجازات بودن( مستلزم 
اهداف و ديگر عناصر  ارتكابي، وضعيت مرتكب،  اعمال  مربوط،  بر طبق مصالح  تفكيك 
رواني است« )زيبر، 1390: 190(. اعمال مجازات هاي قديمي براي جرائم نوين سايبري نه تنها 
اهداف مجازات را برآورده نمي كند بلكه تمامي آثار منفي اعمال مجازات، از قبيل معاشرت 
با بزهكاران حرفه اي، دوري از خانواده و پيامدهاي منفي ناشي از آن و ... را به همراه دارد. 
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اعمال مجازات هاي شديد در اين جرائم، علاوه بر اينكه سودمند نيست، در عمل نمي تواند ممكن 
باشد زيرا درصد بالايي از مجرمان سايبري را نوجواناني كه به سن مسئوليت كيفري نرسيده اند 
تشكيل مي دهند. همچنين »فردي كردن مجازات« درخصوص اين جرائم ضروري به نظر مي رسد. 
مجازات اين بزهكاران بايد شناور باشد زيرا اين مجرمان از تنوع و گوناگوني شخصيتي بيشتري 
نسبت به ساير مجرمان برخوردارند. لذا بايد اختيار قضات را در تعيين كيفر افزود تا بزهكاران 
را نه بيش از آنچه كه سودمند است و نه بيش از آنچه عدالت اقتضا دارد مجازات كنند. درواقع 
دادرسان بايد بتوانند در دعواهاي مختلف، متناسب با شرايط و اوضاع واحوال حاكم بر آن كيفر 
را تعيين كنند. »نظام نرمش ناپذير مبتني بر قانون، احساس بي عدالتي ايجاد مي كند زيرا توانايي 
دستيابي به همه معيار هاي بالقوه مرتبط با تعيين كيفر عادلانه را ندارد؛ صرف نظر از اينكه نمي تواند 
نياز هاي بازپرورانه مجرم را دربربگيرد« )محمودي جانكي، 1388: 672(. اين امر در مورد جرائم 

سايبري كه داراي بزهكاران متنوع و با شرايط مختلف است نمود بيشتري دارد. 
انجام خدمات عام المنفعه به جاي مجازات، يكي از جلوه هاي نوين عدالت ترميمي است. 
عدالت ترميمي كه به آن عدالت احياكننده نيز گفته مي شود، تفكر جديدي است كه بر ترميم 
و مقابله با آثار جرم در جامعه و به ويژه از طريق مشاركت اركان مختلف جامعه مدني )بزه ديده، 
بزهكار و مردم( تكيه مي كند )رستمي، 1386: 152(. كار عام المنفعه درعين حال يكي از مصاديق 
مهم مشاركت مردم در فرايند اصلاح و درمان بزهكاران است و به مجرم نشان مي دهد كه هرچند 
نه  ـ  به عنوان عنصري سودمند و سازنده  او  به  متأثر شده است، مي تواند  او  از مجرميت  جامعه 
مخرب و زيانبار ـ نيز بنگرد. فرايند مزبور يك فلسفه عدالت ترميمي را به همراه دارد كه برمبناي 
آن بزهكار يك سري خدمات عام المنفعه عمومي را انجام مي دهد كه اين امر منجر به اشتغال 
و كسب تجربه هاي نوين مي شود )جمشيدي، 1390: 241(. خوشبختانه بستر اجراي اين راهبرد 
درخصوص مجرمين رايانه اي به جهت برخورداري از تخصص كافي كار با رايانه، بسيار هموار 
و مساعد است. به جرئت مي توان ادعا كرد درجه مهارت و تخصص برخي از اين بزهكاران از 
بسياري مهندسان و تكنسين هاي رايانه اي بالاتر است. لذا خدمات عام المنفعه اين افراد به جامعه، 
به ويژه پليس سايبري ازيك طرف و همكاري و اعتمادپذيري نظام عدالت كيفري ازطرف ديگر، 

گام مهمي در جهت پيشگيري از وقوع مجدد و اصلاح بزهكار تلقي مي شود.
وضعيت قانون جرائم رايانه اي از حيث اختيار قضات در تعيين مجازات مطلوب مي باشد 
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زيرا در غالب جرائم برشمرده شده در اين قانون قاضي بين سه گزينه حبس، جزاي نقدي 
برخي  در  ميزان مجازات  از جهت  قانونگذار  لكن عملكرد  است.  مخير  هر دو مجازات  يا 
موارد به هيچ وجه قابل دفاع نيست. براي مثال حبس به مدت سه سال و جزاي نقدي به مقدار 
يك ميليارد ريال، موضوع مجازات ماده )24( اين قانون براي صرف استفاده از پهناي باند 

بين المللي بدون مجوز قانوني است كه شدت اين مجازات به هيچ وجه قابل مسامحه نيست. 

5-2. جرم انگاري با توجه به امکانات دستگاه عدالت كیفري
جرم انگاري بدون توجه به امكانات، زيربناها و ساختار دستگاه عدالت كيفري، تبعات و پيامدهاي 
سنگيني در پي خواهد داشت. درواقع هنگامي جرم انگاري به صورت صحيح و بدون نقض اهداف 
و اغراض قانونگذار محقق مي شود كه مقنن به تمام وسايل و امكاناتي كه از مرحله كشف جرم تا 
اعمال مجازات نياز هست توجه داشته باشد و با عنايت به واقعيت هاي موجود اقدام به قانونگذاري 
كند. برخي نظريه پردازان حقوق كيفري به اين موضوع تحت عنوان »فيلتر كاركردها«1 پرداخته اند. 
در اين فيلتر عواقب عملي جرم انگاري يك رفتار مورد بررسي قرار مي گيرد. تصويب و اجراي 
قوانين موضوعه  كيفري، پيامدهاي عملي در پي دارد كه برخي از آنها واضح بوده، به سرعت خود 
را نمايان مي سازند و اثر برخي ديگر ممكن است در زمان و مكان به طول بينجامد و درعين حال 
بسيار غافلگيركننده و عجيب باشد. درواقع بايد سود و زيان اجتماعي اجرا و عدم اجراي قانون 
كيفري پيشنهادي را ارزيابي و سبك و سنگين كرد (Schonsheck, 1994: 70). مسلماً اجراي 
اجتماعي  هزينه هاي  نيز  و  آن  اقتصادي  هزينه هاي  زيرا  است  غيرممكن  كيفري  كامل حقوق 
زيستن در يك نظام پليسي، كه لزوماً همراه با از ميان رفتن آزادي هاي مدني و حقوق انساني 
خواهد بود، غيرقابل تصور است )كلاركسون، 1390: 254(. بي توجهي به وضعيت و شرايط 
دستگاه عدالت كيفري از جهت بودجه، امكانات فني و ظرفيت اعمال مجازات مسلماً آثار و 
تبعات منفي زيادي در پي خواهد داشت. از جمله اين آثار مي توان به مواردي همچون افزايش 
بازنمايي اجتماعي منفي دستگاه عدالت كيفري، تورم  بزهكاري،  رقم هاي سياه و خاكستري 
جمعيت كيفري زندان ها )حبيب زاده و زينالي، 1384: 12-6( تضعيف قدرت حقوق كيفري به 
جهت عدم حتميت مجازات اشاره كرد. در عرصه سايبر، جرم انگاري توجه جدي به امكانات 

1. The Pragmatics Filter
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و ظرفيت هاي نظام عدالت كيفري را طلب مي كند. به جهت ساختار نوين فضاي سايبر امكانات 
كشف جرم و دستگيري مجرم در حال پيشرفت است لكن متأسفانه اين امكانات هنوز به آن 
پيشرفت  زيرا  باشد  كيفري  عدالت  دستگاه  پاسخ گوي  كه  است  نرسيده  پيشرفت  از  مرحله 
بزه شده  نوين  بودن شيوه هاي  ناشناس و مجهول  باعث  رايانه اي  فناوري هاي  فوق العاده سريع 
است. همچنين در جرائم سايبري، مجرم پس از ارتكاب جرم نه تنها احساس ندامت ندارد، بلكه 
به عكس به هوش و توانايي خود در ارتكاب اين اعمال مجرمانه مي بالد و به نوعي احساس 
زرنگي مي كند. به همين دليل مي توان گفت »جرائم سايبري نسبت به نظاير فيزيكي شان از رقم 
سياه بالاتري برخوردارند« )جلالي فراهاني، 1383: 118( و احتمالاً تكرار و تعدد جرم در اين 
بايد بر حتميت و قطعيت مجازات تأكيد  جرائم بالاتر است. براي دفع اين احساس مجرمان، 
بايد  نبيند. درمجموع  و تمركز كرد. به گونه اي كه هيچ بزهكاري خود را دورزننده  مجازات 
نظر داد كه مجازات جرائم سايبري بايد به دور از شدت و داراي حتميت و قطعيت در اعمال 
باشد. شايد بتوان گفت به دليل سرعت بالاي اين پيشرفت، قانونگذار كيفري هميشه يك گام، 
قانون   )24( ماده  اگرچه  مثال  به طور  است.  حركت  در  سايبر  فناوري  از  عقب تر  بيشتر،  بلكه 
جرائم رايانه اي درخصوص استفاده  بدون مجوز از پهناي باند بين المللي بدين صورت اقدام به 
برقراري  براي  بين المللي  باند  پهناي  از  قانوني  بدون مجوز  نموده است: »هركس  جرم انگاري 
ارتباطات مخابراتي مبتني بر پروتكل اينترنتي از خارج ايران به داخل يا برعكس استفاده كند، به 
حبس از يك تا سه سال يا جزاي نقدي از يكصد ميليون تا يك ميليارد ريال يا هر دو مجازات 
محكوم خواهد شد« ليكن »كشف و پيگيري چنين ارتباطي نياز به دانش و فناوري نوين دارد 
كه در ايران به ندرت در دسترس مي باشد؛ به ويژه در مواردي كه از خارج از كشور اين گونه 
تماس ها برقرار شود، پيگيري و كشف آن دشوار است« )الهي منش و سدره نشين، 1391: 138(. 
حتي شناخت مفهومي برخي از اين جرائم براي حقوقدانان تا حدي دشوار است. اين امر ناشي 

از سرعت بالاي پيشرفت فناوري و تكنولوژي اطلاعات و ارتباطات است.

3. اصول خاص جرم انگاري در فضاي سایبر
در كنار اصول عام جرم انگاري كه هم در مورد جرائم سايبري و هم ساير جرائم موضوعيت 
دارد، بايد اصول ديگري را مورد توجه قرار داد كه ارتباط مستقيمي با ويژگي هاي خاص و 
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منحصربه فرد جرائم سايبري دارا هستند. به بيان ديگر، ويژگي هاي ممتاز و بي نظير فضاي سايبر 
اقتضا مي كند كه قانونگذاران و سياستگذاران اين عرصه اصول خاصي را رعايت كنند كه 
اين اصول در مورد ساير جرائم يا موضوعيت ندارد و يا به اندازه جرائم سايبري اهميت ندارد. 

1-3. لزوم توجه به راهبردها، رویکرد ها و همکاري هاي بین المللي
با توجه به استاندارد شدن نسبي فناوري هاي اطلاعات و  به ويژه  هماهنگي با قوانين بين المللي 
شيوه هاي ارتكاب جرم در صحنه  جهاني، گستردگي جرائم و عدم توجه به مرزها به عنوان مانعي 
مرزهاي  از  فارغ  اينترنت  و  سايبر  فضاي  كه  چرا  براي ارتكاب جرم، ضروري به نظر مي رسد 
نقشه هاي  طراحي  در  دولت مردان  كه  خطوطي  چارچوب  به  محدود  مي كند؛  عمل  جفرافيايي 
سياسي رسم مي كنند نيست و از هيچ گونه محدوديت مكاني تبعيت نمي كند. سايبر يك گستره  
بدون مرز است كه نمي توان در برابر آن خطوط مقسّم كشيد يا با مرزهاي طبيعي يا مصنوعي آن 
را تكه تكه و جدا ساخت )فضلي، 1389: 66(. ازيك سو بسياري از مصاديق جرائم سازمان يافته 
بين المللي همچون پولشويي و قاچاق انسان استفاده از ابزار رايانه و شبكه جهاني اينترنت و ارتكاب 
ارتباطات  فناوري اطلاعات و  از تسهيلات  به جرم سازمان يافته مي كنند و  اقدام  جرائم رايانه اي 
براي ارتكاب جرائم سازمان يافته بهره برداري مي كنند (Keenan, 2006: 514) و ازسوي ديگر 
خود جرائم سايبري هم كاملًا جنبه فرامرزي دارند. براي مثال مي توان به واقعه زير، كه جنبه  
فرامرزي بودن سايبر را بهتر نشان مي دهد، اشاره كرد: »يك ايميل تهديدآميز داير بر تهديد به 
بمب گذاري در يك فروشگاه مواد غذايي در لتوني دريافت شد. پس از بررسي هاي فراوان 
مشخص شد كه مرتكب ساكن استوني است و با استفاده از امكانات و فضاي سايبر اقدامات 
خود را عملي مي كرده است. يا در قضيه ديگر فردي ناشناس از طريق ايميل تهديدآميز مقر 
ستاد پليس نروژ را تهديد به بمب گذاري كرد. در پيگيري ماجرا، فرد مرتكب شناسايي نشد. 
با استمداد پليس نروژ از پليس اينترپل،1 دولت كانادا دريافت كه آن شخص در اين كشور 
ثبت دامنه كرده و از خطوط آن كشور بهره مي برد، درحالي كه پليس اينترپل انتظار داشت 
فراوان مشخص شد كه مرتكب ساكن  بررسي هاي  از  باشد، پس  آن شخص ساكن كانادا 
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 .)29-30  :1388 )شيرزاد،  است«  بوده  نروژ  پليس  ستاد  مقر  محل  خيابان  همان  در  و  نروژ 
در بخشي از رهنمود عملي پيشگيري از جرم سازمان ملل متحد، تحت عنوان همكاري فني 
بايد  مربوطه،  بودجه  تأمين  مسئول  بين المللي  سازمان هاي  و  عضو  »دولت هاي  است:  آمده 
به منظور اجرايي  كردن اصول ناظر بر تأمين امنيت گروهي و پيشگيري از جرم در سطح ملي 
و منطقه اي، زمينه همكاري مالي و فني درخصوص تقويت ظرفيت ها، ساختارها و آموزش را 
با كشورهاي در حال توسعه، گروه ها و ساير سازمان هاي ذي ربط فراهم كنند«. بنابر آنچه در 
اين زمينه گفته شد، استفاده از تعاريف استاندارد جهاني، استفاده از تجربيات ديگر كشور ها و 
وجود همكاري هاي دو يا چندجانبه در مواجهه با جرائم سايبري، از پيش شرط هاي توفيق در 
جرم انگاري است )جوان جعفري، 1385: 31(. فصل سوم كنوانسيون جرائم سايبري )2001( 
تحت عنوان همكاري بين المللي چند اصل كلي را در ماده )23( در اين خصوص برمي شمارد 

كه حدود و سمت و شيوه همكاري هاي بين المللي را معين مي كند. اين اصول عبارتند از:
● همكاري بين المللي در ميان اعضا بايد در گسترده ترين وضعيت تأمين شود.

ادله  جمع آوري  همچنين  و  رايانه اي  سيستم هاي  با  مرتبط  جرائم  تمامي  بايد  همكاري   ●
الكترونيك را دربربگيرد.

● همكاري بايد براساس توافق نامه هاي بين المللي در موضوعات كيفري و ترتيبات توافق شده 
براساس قانونگذاري متحدالشكل يا دوجانبه و قوانين داخلي به عمل آيد.

2-3. لزوم توجه ویژه مقنن به اقشار آسیب پذیر در فضاي سایبر
1-2-3. زنان 

از  بيشتر  خاص  جمعيتي  گروه هاي  اما  باشد،  سايبري  جرائم  قرباني  است  ممكن  هركسي 
اينترنت،  تازه واردان  نوجوانان،  زنان،  از:  عبارتند  گروه ها  اين  خطرند.  معرض  در  ديگران 
جنسيت  بنابراين   .(Hutton and Haantz, 2003) آسيب پذير  خاص  گروهاي  ساير  و 
مي تواند به عنوان عاملي باشد كه احتمال بزه ديدگي افراد نسبت به برخي جرائم را بالا ببرد 
)نجابتي، 1379: 35(. در مطالعاتي كه در سال 2002 توسط گروهي از وكلاي قربانيان آنلاين 
 (Halder and Jaishankar, 2010) تحت عنوان تلاش براي توقف سوءاستفاده آنلاين
صورت گرفت، 71 درصد قربانيان مزاحمت سايبري زن بودند، و 59 درصد آنان در گذشته 
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نوعي از روابط را با مزاحم تجربه كرده بودند (Hutton and Haantz, 2003). تقريباً از 
از مردان در معرض مزاحمت  بيشتر  پنج قرباني، چهار تن زن هستند و زنان هشت برابر  هر 
سايبري توسط همسران سابق يا آشنايان قرار دارند (Ibid.; Reno, 1999). با اين وجود، 
نويسندگان كنوانسيون اتحاديه اروپا و قانونگذاران كشورهاي مختلف، هيچ گاه بزه ديده شدن 
زنان در فضاي مجازي را، مسئله اي به بزرگي جرائم ديگر در نظر نگرفته اند. بنابراين بزه ديدگان 
زن به عنوان يك نگراني ثانويه براي تمام جوامع مجهز به سيستم هاي مجازي باقي مانده اند. اين 
ازقلم افتادگي به وضوح در رشد ميزان رخدادهاي مجرمانه، كه زنان را در شبكه هاي اجتماعي 
مورد هدف قرار مي دهند ، قابل مشاهده است (Jaishankar, 2011: 300). در ايران هم، آمار 
موجود نشان مي دهد كه 70 درصد كاربران مرد و تنها 30 درصد آنها زن هستند )حاجيلي، 
1388: 127(. همچنين اكثر قريب به اتفاق جرائم سايبري نيز توسط مردان ارتكاب مي يابد. 
به همين جهت زنان بيشتر در معرض بزه ديدگي هستند، موضوع نگران كننده اين است كه 
95 درصد متهمان جرائم رايانه اي در ايران را مردان تشكيل مي دهند كه بيشتر اين متهمان 
در گروه سني 18 تا 35 سال قرار دارند. دليل عمده براي رشد بزه ديده شدن آنلاين زنان 
در شبكه هاي اجتماعي عبارت است از: آسان بزه ديده شدن زنان و مطلوب بودن وضعيت 
جرائم  آنها  در  كه  بزه ديدگان  جنسيت  به  حساس  افتراقي  قوانين  بزه.  ارتكاب  براي  زنان 
براي كنترل  مناسب  ابزاري  دارد  بيشتري در پي  بزه ديدگان مجازات  از  عليه دسته خاصي 
نرخ جرم مي باشد چرا كه مجرمان محاسبه گر را از ارتكاب جرم عليه اين دسته خاص از 
بزه ديدگان منصرف مي كند. بنابراين ضروري است با جرم انگاري ويژه و خاص درخصوص 

بزده ديدگي زنان به مقابله جدي با وضعيت اسفبار موجود در فضاي مجازي پرداخت.

2-2-3. كودكان 
ميزان استفاده از اينترنت و شبكه هاي مجازي چنان رو به گسترش است كه نسل كنوني را نسل 
اينترنت يا نسل شبكه نام نهاده اند. اين نسل متولدين اواسط دهه 1990 ميلادي به بعد هستند. 
بين استفاده نسل هاي مختلف از شبكه هاي اجتماعي و همچنين انگيزه هاي آنها از پيوستن به 
 .(Bartholomew and et al., 2012) فضاي مجازي تفاوت هاي قابل توجهي وجود دارد
نمودار زير به خوبي نشان مي دهد كه در تمام كشورهايي كه درخصوص سن كاربران اينترنت 
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سنجش به عمل آمده است جوانان 16 تا 24 ساله بيشترين استفاده از اينترنت را دارند )توكل 
و كاظم پور، 1384: 120(.

نمودار 2. استفاده از اینترنت براساس سن
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متأسفانه كاربران جوان اينترنت، اغلب بدون مواجه شدن با يك ارتباط ناخوانده ازسوي 
ساير مجرمان اينترنتي، قادر به شركت در فعاليت هاي آنلاين نيستند. براساس مطالعات مختلف1 
بر روي استفاده جوانان از اينترنت ، تعداد كثيري از جوانان ، درحالي كه از روش هاي ارتباط 

رايانه اي استفاده مي كنند، گونه هاي ذيل از بزه ديدگي را تجربه كرده اند: 
● قرار گرفتن ناخواسته در معرض داده هاي جنسي،

● تقاضاي جنسي،
● مزاحمت هاي ناخواسته  غيرجنسي.

جوامع  براي  جدي  هشداري  كه  اينترنتي  جرائم  ويژگي هاي  از  يكي  ازسوي ديگر، 
امروزي است روبه رو شدن با دسته  بزرگي از مجرمان نوجوان است كه بعضاً به سن مسئوليت 

1. Mitchell, Finkelhor and Wolak, 2003, 2007; O΄Connell, Barrow and Sange, 2002; Quayle and 
Taylor, 2003; Wolak, Mitchell and Finkelhor, 2007; Ybarra, Mitchell, Finkelhor and Wolak, 2007.
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كيفري نرسيده اند. درحالي كه جرائم ارتكابي آنان در عرصه اينترنت، از نظر صدمه و آسيب 
بسيار گسترده تر از جرائم سنتي مي باشد. به طور مثال يك نوجوان پانزده ساله كه به حساب 
شركت هاي ديگر مبلغ 89 هزار دلار مكالمه تلفني انجام داده بود، شناسايي و دستگير شد. اين 
بزهكار نوجوان با استفاده از يك دستگاه مودم و رايانه شخصي خود از منزل وارد سيستم هاي 
رايانه اي شركت هاي تجاري مي شد و گذرواژه آنها را به دست مي آورد و سپس با استفاده از 
آن گذرواژه در هر مكاني مي توانست به حساب آن شركت تلفن كند يا در موردي ديگر، 
مي توان به قضيه شبكه هاي رايانه اي »تله نت« و »ديتاپك« اشاره كرد. استفاده كنندگان از اين 
دو شبكه، ظرف مدت يك هفته شكايت هايي به مسئولان شبكه تسليم كردند و متعرض شدند 
كه افرادي به صورت غيرمجاز به سيستم آنها دست يافته و مشكلاتي ايجاد كرده اند. چون 
سوء استفاده الكترونيكي ياد شده وضع فراملي داشت، پليس كانادا با همكاري پليس آمريكا 
از طريق خطوط الكترونيكي شبكه ها، چهار نوجوان سيزده ساله مدرسه دالتون نيويورك را 

دستگير كرد )پاكزاد، 1375: 18(. 
بنابر آنچه گفته شد بايد اذعان داشت فضاي سايبر چالش هاي نگران كننده اي را درخصوص 
كودكان و نوجوانان به وجود آورده است. ازيك سو با حضور كثيري از كودكان در اين فضا، 
امكان بزه ديدگي اين افراد بالا مي رود و ازسوي ديگر در برخي موارد همين كودكان جرائمي 
است  محال  به  نزديك  سنتي  جرائم  در  آنها  توسط  آن  ايجاد  امكان  كه  خسارت هايي  با  را 
به وجود مي آورند. لذا قانونگذار كيفري بايد اولاً با اعمال تشديد مجازات نسبت به مجرماني 
كه بزه ديده خود را از ميان كودكان انتخاب مي كنند از اين افراد حمايت ويژه اي به عمل آورد 
و ازسوي ديگر تدابيري بينديشد كه بدون توسل به اقدامات كيفري موجبات كاستن از مجرمان 

صغير رايانه اي و به حداقل رساندن خسارات و صدمات آنان را فراهم آورد. 

3-3. لزوم اتخاذ راهبردهاي علمي و دانش بین رشته اي براي مقابله با جرائم رایانه اي
جرائم رايانه اي در فضا و بستري ارتكاب مي يابند كه امكان شناسايي و مقابله با آنها بسيار دشوار 
است و از اين لحاظ نسبت به نظاير فيزيكي شان از رقم سياه بالاتري برخوردارند )جلالي فراهاني، 
شناخت  براي  كه  مي كند  تأكيد  متحد  ملل  سازمان  جرم  از  پيشگيري  رهنمود   .)118 :1384
وضعيت فعلي جرائم و راه حل هاي پيشگيري از آنها، از دانش و اطلاعات مناسب استفاده شود. 
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)جوان جعفري و سيدزاده ثاني، 1391: 124(. برخلاف جرائم سنتي، علل و عوامل جرائم سايبري 
قبيل كيف قاپي،  از  به چند شيوه  مثلًا جرم سرقت سنتي  آنها مختلف است.  ارتكاب  و طرق 
سرقت مسلحانه از بانك، سرقت ساده و ... ارتكاب مي يابد و متناسب با اين شيوه هاي سرقت، 
قانونگذار اقدام به جرم انگاري انواع مختلف سرقت در قانون مجازات اسلامي نموده است، اما 
با جرائم جديدي روبه رو  در جرائم رايانه اي علاوه بر طرق مختلف ارتكاب يك جرم، بعضاً 
مي شويم كه حتي شناخت مفهوميِ اين جرائم براي حقوقدانان و قضات دشوار مي باشد. اين 
امر ناشي از سرعت بالاي پيشرفت فناوري و تكنولوژي اطلاعات و ارتباطات است. شايد بتوان 
گفت به دليل سرعت بالاي اين پيشرفت، قانونگذار كيفري هميشه يك گام عقب تر از فناوري 
است و پس از قرباني  شدن شهروندان بسياري توسط مجرمين باهوش رايانه اي، به پيشگيري و يا 

جرم انگاري مي پردازد )سليمي، 1391: 17(. 
ازاين رو ضروري است كه علوم مختلف را در شناسايي اين جرائم و مجرمين و بزه ديدگان 
آن به كار گيريم و با يك مبناي علمي دقيق به مقابله با وقوع اين جرائم بپردازيم. به بيان ديگر، 
مشاركت همه بخش هاي ذي نفع و به ويژه متخصصان و كارشناسان فناوري اطلاعات در اين 
حوزه )حوزه سايبر(، بيش از ساير حوزه هاي قانونگذاري ضروري به نظر مي رسد. يكي از 
اساسي بخش هاي مختلف درگير در نظام حقوقي كشور، عدم آشنايي كافي با  مشكلات 
موضوع است. لذا حضور متخصصان سايبر درزمينه هاي مختلف قانونگذاري، قضاوت، تحقيق 
و كشف جرم، اجتناب ناپذير است )جوان جعفري، 1385: 31(. راهبردها، سياست ها، برنامه ها 
و اقدامات پيشگيري و مقابله با جرم به ويژه امر تقنين، قبل از هرچيز بايد بر پايه تحقيقات 
علمي و دانش بين رشته اي درخصوص علل جرم و راهكارهاي قطعي و احتمالي معضل جرم 
بنا شود. در غير اين صورت هرگونه سياستگذاري و يا قانونگذاري، به ويژه در عرصه جرائم 
نوپديد مجازي براي اهل فن و مجرمان حرفه اي ناكارآمد، بي فايده و حتي مضحك خواهد 
جرائم  از  جرم انگاري  در  مي شود  توصيه  قوانين  بيشتر  هرچه  شدن  كارآمد  براي  لذا  بود. 
سايبري، از نظرات تخصصي متخصصان و كارشناسان نرم افزارها و سخت افزارهاي رايانه اي 
بيشتر استفاده شود. رخصت مقنن براي حضور متخصصان و كارشناسان فناوري اطلاعات در 
مرحله رسيدگي به جرم و تعيين مجازات  و ياري رساندن به قضات در شناسايي مفهوم جرم 

در قالب »هيئت منصفه« بسيار ضروري به نظر مي رسد.
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4-3. لزوم شناسایي مسئولیت كیفري اشخاص حقوقي
حتي اگر در شناسايي مسئوليت كيفري براي اشخاص حقوقي در جرائم سنتي ترديد داشته 
باشيم، فراواني حضور و بزهكاري اشخاص حقوقي در فضاي سايبر، ترديدي در شناسايي 
را  مناسبي  بستر  سايبر  فضاي  درواقع  نمي گذارد.  باقي  حقوقي  اشخاص  كيفري  مسئوليت 
براي فعاليت هاي اشخاص حقوقي پديد آورده است كه درصورت عدم شناسايي مسئوليت 
اشخاص حقوقي، جرائم اين اشخاص صدمات و خسارت هاي جبران ناپذيري به بار خواهد 
آورد. شركت هاي توليدكننده و واردكننده سخت افزارهاي رايانه اي، شركت هاي مخابراتي، 
توزيع كنندگان كلي و جزئي نرم افزار، شركت هاي خدمات دسترسي، اتحاديه ها و اصناف 
از  بخشي  رايانه اي  فعاليت هاي  با  مرتبط  نهادهاي  كليه  و  رايانه اي  آموزشگاه هاي  مرتبط، 
ماده )12( كنوانسيون جرائم سايبري )2001(  فعال درزمينه سايبر هستند.  اشخاص حقوقي 
شناسايي  به  را مكلف  قانونگذاران كشورها  و  است  پرداخته  اشخاص حقوقي  مسئوليت  به 
مسئوليت كيفري و مدني اشخاص حقوقي مي نمايد. اين ماده مقرر مي دارد: »هريك از اعضا 
بايد به گونه اي اقدام به وضع قوانين و ساير تدابير نمايند كه درصورت لزوم اطمينان دهند 
چنانچه اشخاص حقوقي در راستاي منافع خود مرتكب جرائم مصوب اين كنوانسيون شدند، 
آنها را تحت قوانين كيفري تحت تعقيب قرار خواهند داد«. خوشبختانه قانون جرائم رايانه اي 
به مسئوليت كيفري اشخاص حقوقي توجه داشته و مواد )19 تا 23( اين قانون به بحث پيرامون 

اشخاص حقوقي و مسئوليت كيفري اشخاص حقوقي پرداخته است.

5-3. جرم انگاري در پرتو سیاست جنایي مشاركتي
توجه  با  به بيان ديگر  است.  سايبري  جرائم  با  مقابله  كيفري  حقوق  جديد  چالش هاي  از  يكي 
با جرائم سايبري به جهت  بايد اذعان داشت مقابله  به گستردگي و شبكه اي بودن فضاي سايبر، 
بزه ديدگان، فرامرزي بودن و مشكلات كشف و تعقيب مجرم و  گستردگي خسارت و كثرت 
بسياري ويژگي هاي ديگر تنها با يك »راهبرد جنايي مشاركتي« مي تواند كارآمد و مؤثر صورت 
گيرد. آنچه اين نظر را تقويت مي كند اين است كه جرائم سايبري در غياب جرائم سنتي اتفاق 
نمي افتند و درواقع جايگزين جرائم سنتي نمي شوند، بلكه در كنار آنها قرار مي گيرند. يعني جرائم 
سنتي مانند قتل، ضرب و جرح، زنا، سرقت و كلاهبرداري هاي سنتي كماكان اتفاق مي افتند. نتيجه 
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فرسايش و كمبود  كيفري دچار  اين است كه منابع، نيروها و امكانات موجود دستگاه عدالت 
مي شوند و امكان مواجهه با همه اين جرائم از آنها سلب مي شود )همان: 26(.

با  فراگير  جنايي  سياست  يك  اتخاذ  جرائم،  اين  با  كارآمد  و  همه جانبه  مقابله  براي   
مشاركت گسترده جامعه مدني، كاربران سايبر و سازمان هاي مردم نهاد ضروري است. در 
فرايند  مختلف  مراحل  در  بايد  گروه ها  اين  از  هريك  مشاركتي  جنايي  سياست  يك  پرتو 
جنايي يعني پيشگيري و مقابله با جرم، كشف جرم و تعقيب مجرم، مرحله رسيدگي به جرم 
و مجازات مجرم نقش آفريني كنند تا ضمن كاستن از بار دستگاه عدالت كيفري به مقابله 
هرچه گسترده تر و دقيق تر با جرم پرداخته شود. چرا كه كنترل بزه به جهات مختلف فراتر 
از سازكارهاي  به واگذاري بخشي  بايد  نهاد هاي رسمي عدالت كيفري است و  از ظرفيت 
تأمين كننده امنيت و عدالت به مردم، سازمان هاي مردم نهاد و نهادهاي غيردولتي پرداخت. 
تا جايي است كه بكاريا در رساله جرائم و مجازات هاي خود  پيشگيري مشاركتي  اهميت 
درخصوص اين مفهوم چنين بيان مي دارد: »مي خواهيد از وقوع جرم پيشگيري كنيد؟ پس 
بكوشيد تا قوانين روشن و ساده باشد و تمام قدرت ملت در دفاع از آن بسيج شود و هيچ 
قدرتي براي نابودي آن به كار گرفته نشود« )بكاريا، 1380: 132(. يكي از نمود هاي سياست 
جنايي مشاركتي درزمينه سايبر، كاستن از اختيار نهادهاي دولتي و نظارتي در امر فيلترينگ 
و تفويض حداقل قسمتي از اين امر به برخي از شهروندان و كاربرانِ شريف فضاي سايبر، 
كه رويكردي سنجيده و ملايم تر نسبت به مسئله فيلترينگ دارند، مي باشد. اين امر موجب 
نيز  فيلترينگ  در  اشتباه  از  اجتناب  براي  فيلتركننده  سامانه هاي  هوشمندي  و  دقت  افزايش 
مي شود. نمود ديگري از سياست جنايي مشاركتي در جرائم رايانه اي رعايت ادب و نزاكت 
ديگر،  كاربران  آن،  به  پايبندي  عدم  درصورت  كه  است  گفت و گو  و  گپ  اتاق هاي  در 
شخص هنجار شكن را از ادامه حضور در اتاق گپ محروم مي كنند. قانونگذار كيفري بايد 
با به رسميت شناختن عرف هاي مطلوبِ موجود در عرصه مجازي، زمينه مشاركت اجتماعي 
شهروندان اينترنت را در ساماندهي اين فضا فراهم آورد. ترغيب كاربران به ايمن سازي محيط 
سايبر با تفهيم اين مهم به ايشان كه سايبر زيستگاه دوم ما و فرزندان ماست در ايمن سازي 
در  هيچ سياستي  كه  بپذيريم  بايد  راهگشاست.  و  مؤثر  بسيار  آن  هنجارشكنان  با  مقابله  و 
قبال جرائم سايبري بدون مشاركت تمام بخش هاي درگير يعني حكومت، بخش خصوصي، 
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جامعه و به طوركلي، تمام كساني كه به نحوي از فضاي سايبر ذي نفع و متأثر مي باشند، قابليت 
اجرا و تداوم نخواهد داشت. بنابراين قانونگذاري در فضاي سايبر با اتخاذ راهبرد »سياست 
اجراي  و  رسيدگي  مجرم،  تعقيب  جرم،  كشف  يعني  مراحل  كليه  در  مشاركتي«  جنايي 
بايد  قانونگذار كيفري  لذا  بسيار كارآمد و مؤثر مي باشد  بازپروري مجرم  مجازات و حتي 
به گونه اي قانونگذاري نمايد كه در هريك از اين مراحل امكان بهره گيري از مشاركت مردم 
و سازمان هاي مردم نهاد وجود داشته باشد و از بار دستگاه عدالت كيفري تا حد امكان بكاهد.

4. جمع بندي و نتیجه گیري
كه  هنگامي  لكن  مي كند  دنبال  را  اهداف خاصي  رفتار  از جرم انگاري يك  كيفري  قانونگذار 
اين جرم انگاري بدون معيار و ضابطه صورت گيرد نه تنها اين اهداف محقق نمي شود بلكه چهره 
دستگاه عدالت كيفري مخدوش مي گردد. بنابراين براي جرم شمردن يك رفتار ضروري است 
اصول و قواعد حقوق كيفري و اقتضائات خاص يك جرم كاملًا رعايت شود. به همين جهت 
قانونگذار كيفري مي بايست با رعايت معيار هايي همچون »اصل مشروعيت جرم انگاري« و »اصل 
ضرورت جرم انگاري« اولاً از فعل يا ترك فعلي جرم انگاري كند كه به قدر كافي داراي »صدمه« 
براي جامعه و »سرزنش« اجتماعي باشد و ثانياً به هيچ طريق ديگري نتوان از ارتكاب و وقوع آن 
جلوگيري كرد. درواقع جرم انگاري از فعل يا ترك فعل كاربران فضاي سايبر بايد به عنوان آخرين 
حربه نگريسته شود. »احترام به حريم خصوصي و رعايت موازين حقوق بشري« مقوله مهم ديگري 
است كه براي جرم شمردن يك رفتار در محيط سايبر بايد كاملًا مورد توجه قرار بگيرد. به جهت 
ويژگي هاي خاص بزه هاي رايانه اي »تناسب بين جرم و مجازات« و فردي كردن مجازات ضرورتي 
مضاعف دارد. همچنين با توجه به نوين بودن جرائم رايانه اي جرم انگاري بدون عنايت به ابزار و 
وسايل موجودِ دستگاه عدالت كيفري از مرحله شناسايي جرم تا تعقيب و دستگيري مجرم و در 
نهايت اعمال مجازات، موجب ناكامي در عمل و لطمه به اقتدار حقوق كيفري مي شود. برخي 
از ويژگي هاي جرائم سايبري كه ازيك سو بر ضرورت رعايت دقت و ضابطه در جرم انگاري 
مي افزايد و ازسوي ديگر اقتضائات خاصي را در امر جرم انگاري موجب مي شود عبارتند از: سن و 
جنس مجرمان، فرامرزي بودن جرم، گستردگي خسارت و بزه ديده  اين جرائم، پيشرفت سريع و 

به روز اين فناوري و انگيزه و روحيه  خاص مجرمان سايبر.
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شرايط  و  ويژگي ها  به  توجه  با  شد،  اشاره  پيشتر  كه  جرم انگاري  عمومي  اصول  كنار  در 
منحصربه فرد فضاي سايبر براي نيل به يك قانون مؤثر، كارآمد و عادلانه ضروري است قانونگذار 
كيفري اصول خاصي را براي جرم شمردن يك رفتار در فضاي سايبر رعايت كند. بنابراين بايد 
از »هماهنگي با قوانين بين المللي« به ويژه با توجه به استاندارد شدن نسبي فناوري هاي اطلاعات و 
شيوه هاي ارتكاب جرم در صحنه  جهاني و فرامرزي بودن جرم، سخن گفت. همچنين »توجه ويژه 
مقنن به اقشار آسيب پذير« در فضاي سايبر و جرم انگاري به گونه اي كه به سن و جنسيت حساس 
باشد به جهت كثرت بزه ديدگي اين افراد در فضاي مجازي ضروري است. با توجه به نوين بودن 
اين جرائم و پيشرفت خيره كننده فناوري اطلاعات و ارتباطات ضروري است كه علوم مختلف را 
در شناسايي اين جرائم و مجرمين و بزه ديدگان آن به كار گيريم و با يك مبناي علمي دقيق به مقابله 
اقتضائات خاص  بپردازيم. حضور پررنگ اشخاص حقوقي در فضاي سايبر  با وقوع اين جرائم 
خود را طلب مي كند درواقع فضاي سايبر بستر مناسبي را براي فعاليت هاي اشخاص حقوقي پديد 
آورده است كه درصورت عدم شناسايي مسئوليت اشخاص حقوقي، جرائم اين اشخاص صدمات 
و خسارت هاي جبران ناپذيري به بار خواهد آورد و در نهايت »جرم انگاري در پرتو سياست جنايي 
مشاركتي« كه اعمال آن در مورد جرائم سايبري هم ممكن و هم ضروري است ضمن كاستن از بار 

سنگين دستگاه عدالت كيفري به دستيابي به يك قانون كارآمد كمك خواهد كرد. 
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