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و الزامات قانونيدادهفناوري آنهاي عظيم

 چكيده

ازا گستردهي اخير صنعت فناوري اطلاعات، با ظهور حجمها سالدر و اطلاعات مواجه بودهها دادهي

 ديجيتالي،يها رسانه،ها ماهواره علمي، ابزارهاي ازجملهمنابع متفاوتياز عمدتاًها دادهكه اين

 علمي،يهايساز شبيه شبكه؛ انواع ديگروي اجتماعيها شبكه مالي،يها تراكنش،ها وبلاگ،ها ايميل

ازيهاليتحلو تجزيه؛هاينظرسنجوها مدل و غيرها مشاهدهيها دادهمحاسباتي ميي كه آيند پديد

مي متن، موارد مذكور شامل و غيره و تحليل اين حجم.ندوش تصوير، صوت و تجزيه نياز به مديريت

يها دادهدرواقع.ه استدش1»ي عظيمها داده« باعث پيدايش مفهوم جديدي به نامها دادهگسترده از 

وها دادهعظيم اشاره به مجموعه و پايگاهادهيچيپي بزرگ يها دادهي دارد كه با ابزارهاي مديريتي

و براي جمع و مديريت ي، به اشتراكسازرهيذخآوري، سنتي قادر به مديريت نيستند ،گذاري، پردازش

ي، كشف كاو دادهي اطلاعاتي،ها ستميسي عظيم براي يادگيريها داده.ندي جديدهايفناورنيازمند

درهايهمبستگالگوهاي پنهان،  و افزايش ضريب هوشمندي يها بنگاه،ي تجاريها سازماني ناشناخته

و و غيرهنيبشيپي، شناسستيزي مالي، تحقيقات ژنتيكي،هاليتحلاقتصادي و هوايي ي تغييرات آب

راويور بهره توانديم عظيميها داده تحليلو همچنين تجزيه. شونديمكار گرفته به در اثربخشي

)1(.افزايش دهد دولتي فرآيندهاي بهبود طريقاز دولت،يهاتيمسئولازيا گسترده طيف سراسر

و تحليل اينبهو مديريتبا قادر خواهند بودها دولت  در جهتها داده كارگيري ابزارهاي تجزيه

و جنايت، بهبود پيشگيري از و حمل جرم و نقل،و ترافيك  درآمد، مديريت ملي، امنيت افزايش دفاع

م خدماتو محيطي زيست ملاحظات رؤاجتماعي، اقدامات . فاه شهروندان انجام دهندثري براي

ازريگ بهره توسعهمنظور بدين ي قدرتمندها رساختيزنيتأمبر علاوهها دولتي عظيم ازسويها دادهي

و تحليل و قانوني مرتبط نيز استاالزنيتأم، مستلزمها دادهتجزيه شاملها رساختيزاين. مات حقوقي

رعها دادهحفظ حريم خصوصي يا حفاظت از  و الزاماتها دادهايت مالكيت فكريي شخصي، ، مقررات

و كاربردهاي. قراردادي است ي عظيم در سطح ملي به تبيينها دادهاين گزارش با مروري بر مفاهيم

و قانوني ازريگ بهرهالزامات حقوقي بهها دادهي ازي عظيم .پردازديمي شخصيها دادهويژه حفاظت

1. Big Data 
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 مقدمه

و شركت سازمانامروزه ازبااه ها ازها داده انواع متنوعي هوشمندو علمييها پژوهش سروكار دارند،

و سرعت بالا مالي كه همه امورو سرشمارييها داده گرفته تا را سه ويژگي حجم بزرگ، تنوع زياد

بهها سازماناين. دارند و مقررات موجودندبه توجهباها دادهمديريت اين ملزم آمهببا. قوانين دن وجود

دنبال راهي برايبهها سازمان چه در بخش خصوصي،و دولتي بخش شدت رقابت براي منابع، چه در

بهلهيوسهب خود متمايز شدن از رقباي در دستيابي  رقابت، بهبود جهتدر اطلاعات ثروت نهفته شده

وور بهره ازها داده. بيشترند سودآوريي يها داده ناوريفي گردآوري شده در بخش دولتي با استفاده

و تحليل و ابزارهاي تجزيه .شوند گرفته كاربهافزوده براي ايجاد ارزش تواننديمعظيم

 معناي عبارتـي عظيمها داده.1

يايها شركت،ها سازمان كه توسطها دادهاز انبوهي حجم توصيف براي عظيميها دادهاصطلاح  عظيم

باي از اطلاعاتا گسترده مجموعهاز افزوده براي ايجاد ارزشتحقيقاتي كشورها علمييها پروژهبرخي

كاربه،رنديگيمقرار تحليلو تجزيه مورد افتهيساختارصورت ساختاريافته يا غيربه فرمت ديجيتال،

)2(.روديم

بهها داده ي رايانش ابري، رايانشهايفناورو در كنار جديد مطرح شده حوزهيك عنواني عظيم

و كه اطلاعاتيورافندگرگوني صنعت اصلي محرك چهاراز يكي رايانش موبايل، اجتماعي است

 نانو فناوريو اينترنت مجازي، واقعيت عدي،بسه چاپ ماشين، يادگيري ازجملهييهايژگيو شامل

)3(.است

نيتر جامعوارائه شده نظران صاحبي عظيم در سراسر جهان توسطها دادهتعاريف گوناگوني از

:صورت زير استبهارائه داد كه1رنتاز گروه گار توانيمريف را تع

و تنوع بالا كه نيازمند اشكال جديد پردازشي استيهاييدارا« واطلاعاتي با حجم بالا، شتاب بالا

فرو بهينه دانشگيري پيشرفته، كشف تصميم راآسازي باي عظيمها داده.»سازديمريپذ امكانيند

هاي بسيار پردازش چابك مجموعه يي ازجملهها چالشبهي پردازشي جديد،هاياورفنيريكارگ به

مي ها يا مديريت مجازي انواع گوناگون داده بزرگ داده )5(و)4(.دهد ها پاسخ

به موضوع داده 2014 سال نيز در2جمهور آمريكا رئيس اجرايي دفتر شرح زير هاي عظيم را

:توصيف كرده است

1. Gartner, Inc 
2. Executive Office of the President of the United States 
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از اكثر«  تجميع تصرف،دريورافن رشد اينبهرو توانايي كننده منعكسي عظيم،ها دادهتعاريف

خيلي حاضر درحالها داده،گريد عبارتبه.ستها داده تنوعو سرعت حجم، بيشتر هرچه پردازشو

وترعيسر  شوندميها فرمتاز جديدي انواع شاملوهدوب دسترسدرتر گسترده دامنه با پوشش بيشتر

پيچيده متنوع، حجيم،،عظيميها داده مجموعه،ترقيدق بيانبه.قابل دستيابي نبودندر گذشتهد كه

 اينترنتي،يها تراكنش حسگرها، كه از منابع متعددي مانند باشنديمداراي طول جغرافيايي بالاو

)6(.»اند شده توليد ديجيتال ديگر منابعايكليك استريم ويدئو، ايميل،

ازي عظيمها دادهف فوق، آنچه تعاري بنابر :ندي زيرهايژگيو، كنديمي سنتي متمايزها دادهرا

5روز به اندازهدوهر جهاندرها گزارشبراساس برخي:ديجيتاليها داده از1وسيعي حجمـ

 تا سال تمدن از آغاز شده ايجاد اطلاعات يعني به اندازه مجموعدركه شوديمديتول داده2اگزابايت

ازكه است بديهي. 2003 از بيش مثال، براي. افتديم اتفاق سرعتبهها دادهرشد اين حجم وسيع

جهان فرستاده سراسردر دقيقههردر ايميل ميليون2و بوكسيفدريروزرسانبه 700,000

بودهتپتاباي61/1 ايالت متحده سازمانيكدر شدهرهيذخيها داده مقدار 2012 سال در)7(.دنشويم

درصدي63 رشد دهنده نشانو افزايش يافته پتابايت63/2به مقدار اين 2014 پايان سالدر است كه

 توليد كلمات ميليارد3كل،درمزيتا وركيوين روزنامه گذشته، سال50 طولدرنيهمچن)8(.است

 كنندهانيباين موارد همهكه كننديم توليد كلمه ميليارد8 روزهر توييتر كاربرانكهيدرحال داشته،

)9(.ندا در دنياي ديجيتالها دادهرشد حجم

ازها داده:ها داده3تنوعـ غيرهو صدا ويدئو، عكس،ي متنوع مانند متن،ها فرمتي عظيم طيفي

 بدون ساختاريافته، نيمه ساختاريافته، تواننديم شدهديتوليها دادهاز نظر ساختار،. رنديگيمبررا در

)10(.ساختاري باشند چندياارساخت

بهها داده:بالا4سرعتـ و و همين امر باعثندصورت بلادرنگ درحال توليد با سرعت بالايي

وسشده تا مكاني )3(.مورد نياز باشدهاآنيي به پاسخگومي براي واكنش

به سطح قابليتبه اشاره اين ويژگي:يا داده اطمينانو5صحتـ از خاصي انواع اطمينان

ونيترمهمازها دادهبالاي براي دستيابي به كيفيت تلاش.ستها داده  عظيميها دادهيها چالش نياز

هميساز پاكيها روش بهترين حتي اما است، ي بودننيبشيپ رقابليغذاتي قابليت تواندينم داده

به نياز.ه را حذف كنندمشتري در آيندي خريدريگميتصم اقتصاد،،وهواآبمانند،ها دادهاز برخي

1. Volume 
آن. است پتابايت 1024يك واحد از اطلاعات كه برابر.2 از. است (EB)كوتاه شده  بايـتو كلمـه اگـزا پيشوند اين واژه تشكيل شده

م، اما در محاسبات كه بايت برحسب تواني از دو استبايت18به توان10پيشوند اگزا به معناي.است ، يـك اگزابايـت شـوديمحاسبه
.بايت است60به توان2معادل

3. Variety 
4. Velocity 
5. Veracity 
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از عدم براييزير برنامهو اذعان  براي مديرانبهكه است عظيميها دادهديگر ابعاد قطعيت، يكي

)11(.اند شدهاين چهار ويژگي در شكل زير نشان داده. شوديممعرفيي محيطيهايدگيچيپ بهتر درك

 عظيميها دادهيهايژگيو.1شكل

Source: IBM. 

، تجزيهنگر ندهيآبه نگر گذشتهبينشاز كمي، قابليت تغيير تحليلو تجزيهيافزارها نرماستفاده از

بهو از ديگرها دادهنمايشو نوسانو اعتبار بررسيي،ا دستهجاي پردازشبه بلادرنگ صورت تحليل

ت پايدار، اما كوچك ايجاد تسهيلات.ي عظيم استها دادهيهايژگيو ي وكار كسب غييراتايجاد

از مورد داده ارزشو نوآوري توان رقابتي، تدريجي، افزايشو صورت سريع به يهايژگيواستفاده

بهها دادهارزشي .روديمشماري عظيم

و رايانش ابريبر پردازش مبتني پردازش بالا، حافظه،نهيهزكميسازرهيذخ شامل فناوري اين

اي. توسعه استيافزارها نرم . وجود ندارد عظيم داده جامعي براي تكنولوژي استانداردن ميان هيچدر

طبيعت معمولاً عظيميها داده تحليلو تجزيه فناوريداراييها شركتكه است اين اصلي دليل

 توزيع،در كارگيريبه براي عظيميها داده مديريت افزار نرم ترين معروف.دارند متنوعيو پيچيده

و دجوجستمديريت است كه توسط شركت1سرورهاي چندگانه، تكنولوژي هادوپ سراسردر ادهي

 
و مبتنييسينو يك چارچوب برنامه) Hadoop( هادوپ.1 هادوپ، مسائلي را هدف گرفته كه يافتن پاسخ آنها، بـه.بر جاواست رايگان

ا. موجود در سيستم نياز دارديها تحليل كل داده مقيها روي داده عملياتين چارچوب در و حجيم با ،افقـييدهـاسي ـبسيار بزرگ
و با استفاده از روش م MapReduceپردازش روي تعداد بسيار زيادي از سرورها در آغـاز MapReduceتكنيـك. رسـديبه انجام

و براي ايندكس كردن در كاربردهاي مربوط به جستجو ميتوسط دو تن از مهندسان گوگل و بعـدها توسـط بسـياري از وب عرفي شد
.گرفت ها مورد استفاده قرار پروژه
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 انبوهي حجم تحليلو تجزيهو سازي ذخيره پردازش، چارچوبي براي هادوپ. عرضه شده است1آپاچي

و بدونيها داده از .است شده توزيع ساختار

و مختصر به و افزار سختهعمد بخشدوبه عظيميها داده فناوريگفت توانيمطور جامع

 زيرساختيهاهيلابه افزار سختبخش. كه در شكل زير نشان داده شده است شوديم تقسيم افزار نرم

ويسازمانده نيز افزار نرم بخش دارد؛ اشاره ،افزار نرمكشفو تحليلو تجزيه،افزار نرممديريت داده

)12(.رديگيما دربرري اتوماسيونافزارها نرمويريگميتصمي پشتيبانيها ستميس

ي عظيمها داده فناوريهاي لايه.2 شكل

 هاي عظيم در بخش دولت كاربرد داده.2

كه جديد ارزش نوع پنج 2011در سال كينزي گروه مك  دستبهي عظيمها دادهاز است ممكن را

:شامل موارد زير استكهي كردهنيبشيپرا آورد

 قرار استفاده مورديور بهره افزايش براي توانديمكه سازمانييهاتيعالفدر شفافيت ايجاد.1

.گيرد

راو آزمايش اجازهكه سيستم عملكردو كاركنانازترقيدق تحليلو قابليت تجزيه.2 بازخورد

.دهديم

.عملكردهاي سفارشي منظوربه جمعيتيبند بخش.3

.خودكاريهاتميالگوربا انساني گيرهاي تصميماز پشتيبانيو جايگزيني.4

1. Apache 
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در.5 )13(.خدماتو محصولات وكار، كسب جديديها مدلنوآوري

گروه مطالعات طبق.دولت پشتيباني شوندو صنايعدر مديران بايد توسط بالقوهيها ارزش اين

از صنعتدر 2012 در سال گارتنر هاي اين نسبت به ساير بخش بخشنيتر مهم دولت وريافن جنبهو

)14(.استفناوري 

ي دولت در ارائه خدمات به توانمندسازبه تواننديمها حوزهاز بسياريدر عظيميها داده

برها مدل توسعهمديريت ريسك، ازجملهشهروندان كمك كنند ي ريسك، پيگيري تبليغات، نظارت

و مشتريان بند بخشپليس، استفاده از تلفن همراه، ارائه ابزارهايي براي توانمندسازي نيروي ي بازار

ي اجتماعي،ها رسانهيهاانيجرطور هوشمند، رديابي مكان، كشف روند رفتار مشتريان، تحليل به

ينيبشيپترافيك، كنترل،RFIDيها دادهكارگيري رديابي محصولات از آغاز فرآيند توليد با به

 ملي امنيت وكار، كسب، معاملاتوپرورش موزشآ تقلب، كنترل مالي، امور فاجعهاز، پيشگيريوهوا آب

و سلامتو  استوار كشور ما بر اين شيوهدر الكترونيك دولت اوليهيها برنامهازياريبس)4(و)2(.بهداشت

به است كه اطلاعات عموم شهروندان قرار وب در دسترس كاربردييها برنامه آنلاين از طريق صورت را

حمايتو علمييها شرفتيپ مانع شدتبه آغوش نگيرد،درراي عظيمهاهدادي فناور،دولت اگر. دهد

شديها طرحمالي دولت در  ي عظيمها دادهدر ادامه به برخي از كاربردهاي متنوع. امنيتي خواهد

.شوديماشاره

 امنيت اطلاعات.1

دراز تهدي پيشگيريوينيبشيپيها چالشامروزه:از خطرات پيشگيريوينيبشيپ  حال دات

 تنوع،. است اطلاعات مديريتنهيزمدر جديد رويكردبه نيازمندوي پيچيدها مسئلهبه شدن تبديل

نهيزمدر ظهور حالدر مقابله با روندهايوينيبشيپبه نيازيا ندهيفزا طوربهها داده حجمو سرعت

و تخلفات استرقانونيغيهاتيفعال  تهديدات،از جلوگيريو ثرترمؤيهاينيبشيپ منظوربه.ي

پيشرفته تحليلو تجزيهازوو مختلف باشند متعدديها داده مديريتبه قادر بايد دولتييها سازمان

.به دانش استفاده كنندها داده براي تبديل

 فرهنگي.2

ازهابيآسكاهش منظوربهكشورهاي مختلف: اجتماعييها رسانهيهابيفرجلوگيري از ي ناشي

درها برنامهبرخي وهانهيهزو كاهش شونديمي اجتماعي منتشرها رسانهو تبليغاتي كه ي قضاوت

و و ايجاد بهبود يكپارچگي خدمات ازها برنامهدادرسي هدف. كننديمي عظيم استفادهها دادهي دولت

اساز قبل سوءاستفادهو تقلباز جلوگيريو شناسايي،از اين استفاده  انواع تركيببا.توقوع حادثه
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 شهروندان، خچهيتارو، شفاف ساختن هر چه بيشتر تصويرافتهيساختارريغو ساختاريافتهيها داده

به نامرئي ارتباطات كشف بهيگذار اشتراكو  توانيم تحليل، براي صورت بلادرنگ اطلاعات

.را در اين زمينه توانمند ساخت دولتيها سازمان

 اقتصادي.3

 مقدار هرساله مالياتي شهروندان، سوءاستفادهو تقلب طريقاز مالياتيها سازمان:الياتيم رديابي

را زيادي از تقلببا مبارزه براي يكپارچه رويكرديك ايجاد.دندهيم دستاز درآمد خود مالياتي

باآ متحده الاتيانظيرها دولتبرخي.ي ماليات كشورهاستها سازمانيهاتياولو  انواعيبترك مريكا

شناساييو چندگانه هويت كشف تقلب، جديديهاكيتاكت تشخيص عظيم از طريقيها دادهاز زيادي

و اند توانستهمشكوك رفتار بررسيو )1(.مالياتي را به حداقل برسانند سوءاستفادهتقلب

و همزما:در بودجه توجه قابلييجو صرفه و تحليل يكپارچه، آنلاين ن، استفاده از تجزيه

فناوري اطلاعات ايالت متحده مقامات. كننديمي در بودجه كشورها ايجاد توجه قابلييجو صرفه

با انهيسال بودجهاز درصد10 حداقل توانديم عظيميها داده همزمان تحليلو تجزيهكه انديمدع  را

.كاهش دهدي اضافي در بخش سلامتهانهيهز تشخيص

ها دادهاين.بود خواهد شانييدارانيتر مهمها بانكي عظيمها دادهمحج،جيتدربه:ها بانكمديريت

 تعريف مشتريان، وسيعيبند بخش. باشند مشتريان چشمدرو تمايز رقابتي مزيت منشأ تواننديم

 مكررفيبازتعرو مشتريان خاستگاه تغييراتاز دائميياندوز تجربه مشتريان، متنوعيسبدها

ويها بخش  قابلموارد ازجملهمشتريان،يها بخشبراي خاص بانكي خدماتيسازيفارشسمشتريان

باابيدست )15(.ي عظيم خواهد بودها دادهيريكارگبهي

 سلامت.4

و تحليل:قابليت بالقوه براي نجات زندگي افراد انهيي عظيم سالها دادهبا استفاده از نتايج تجزيه

ب را سيارتعداد  حوزه سلامت پژوهشگران عنوان نمونه،به. از مرگ نجات داد وانتيمزيادي از افراد

و سلامت را براي اطلاعات تواننديم و مؤثرتريها درمانبه منجركه الگوهايي ساختن آشكار بهداشت

و تحليل قرار دهندآور جمعندا بيماري شيوع تشخيص و مورد تجزيه .ي كرده

شهروندان كمك زندگي كيفيت به بهبودي عظيمها داده بلادرنگ بودن:زندگي كيفيت افزايش

بهي دولتي،ها سازمان سراسردرها دادهاز عظيمي حجم آوردن دستبهبا،مثال عنوانبه. خواهد كرد

)16(.كنديمكمك شهروندان نياز مورد خدمات بهبوددر دولت
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يكو گسترش وهايي از وقوعي دقيقي كه بازتاب الگها دادهمحققين قادرند:ي وقوع بيمارينيبشيپ

ونيآنلارا با جستجوي رفتارندا بيماري ي اجتماعيها رسانهيها دادهمانند جستجوهاي افراد در وب

از مدلدر اين زمينه با ادغام جستجوها،  Google Dengue Trends.ندآور دست به روند دقيقي

و جنوب در كشورهاي آمريكا) Dengue( شكن استخوانتب شيوع بيماري ي جنوبي، آسيايي جنوبي

)17(.شرقي ارائه داده است

 سرطان در حد وسيع،به مبتلا بيماراناز اطلاعاتيآور جمع تواناييبا پزشكي همچنين محققان

ند را مؤثرها سرطان الگوهاي درماني در شناسايي بالقوه طوربهكه ناشناسييها داده مجموعه تواننديم

ب. كشف كنند يها مراقبتو درمانياثربخش افزايش در جهت توانيمرا داده عظيم لادرنگابزارهاي

.قرار داد استفاده موردخاصيهايماريبدر فردي

ازريگ بهرهبا تواننديم امدادگران:بخش امداد مكانينيبشيپ برايي عظيمها دادهيهاتيقابلي

 براي اورژانس كاركنانكه داد خواهد اجازه داده عظيم. كنند استفاده از وقوع، اضطراري قبل حادثه

يك بيمار كامل پزشكي به سابقه همچنين اتصال.نياز است اقدام كنندهاآنبهكه جايي شناسايي

و مراقبتوترقيدق تشخيص .كرد خواهد ارائهراتر صرفهبه مقرون بهتر

 نيروي انتظامي.5

و جنايت  عظيميها داده ابزارهاي بلادرنگاز استفادهبا امروزه:نيروي انتظامي براي كاهش جرم

و جرم نرخ چشمگيري طرزبه توانيم جنايت، مكانو زمان مورددرينيبشيپيها مدل توسعه براي

از آنجلسلسشهر در)18(.جنايت را كاهش داد آمريكا پليس با همكاري دانشگاه كاليفرنيا، مدلي

اهاونيليم و مكان وقوع جرائمنيبشيپست كه كمك به آرشيو جرائم ايجاد كرده تست. كنديمي زمان

احتمال وقوع جرائم بالا را توليدباييها مكانازيا روزانهگزارش آنجلسلسشهر حومهاين مدل در 

و  تاجهينتكرد تا26آزمايش ثابت كرد كه سرقت و ساير جرائم د، در اين مناطق درص12درصد

)17(.كاهش يافته است

 انرژي.6

را بالقوه خطرات حسگرها،ازيا شبكهازيريگ بهرهبا دهنديم عظيم اجازه هاي داده ابزارهاي بلادرنگ

و به مسئولينبههاآن شدن تبديلاز پيش بدان معناست اين. هشدار داد خطرات جدي، كشف كرده

از منظوربه توانيمرا برق خطوطو طبيعي گازيها لوله كه كرد شناسايي،احتماليخطرات پيشگيري

 تواناييي عظيمها داده. اعزام شوند حادثه وقوعاز قبل مشكليك بررسي براي تواننديمهانيتكنسو

راا بالقوهشكست الگوهاي ديدن از دهديمي .نبوده است مشاهده آن قابل كه پيش
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ي شخصيها خانه انرژيفمصريريگ اندازهبه عظيم، قادريها داده همچنين ابزارهاي بلادرنگ

از تا درك دهنديماطلاعات ارزشمندي را در اختيار بخش صنعت قرار،ها دادهاين. است  بهتري

شبكه در مواقعياز زودهنگام هشداردهندهيك عنوانبه همچنينو تقاضا داشته باشند اوجيها دوره

بهاز يريبراي جلوگ قرار گيرند، ازحدشيباستفاده معرضدر است ممكن كه كار گرفته خاموشي

.شونديمانرژي را ميسر تقاضاي تعديلوينيبشيپو شونديم

 هواشناسي.7

از هواشناسينيمسئول:وهواآبينيبشيپ يها مدل تواننديمعظيميها دادهي ابزارها با استفاده

خط سرعتبهتا رنديگ كاربهمسكوني اماكن را براي هواشناسي ازرمردم در معرض  اضطراري شرايط را

.مطلع كنند وهواآببه مربوط

 آموزش.8

از به صورت قطعيهاآناينكهاز قبل تحصيل، ترك براي تصميم بالقوه داراي آموزان دانش شناسايي

از كلاسدر حضور با.ي داده عظيم در بخش آموزش استهاتيقابلدرس خودداري كنند، يكي

 دير خيلي اينكهاز پيش خطر معرضدر آموزان به دانش تواننديم مدرسهنمديرا ابزار، ايناز استفاده

.بيشتري داشته باشند توجه، شده باشد

 تجربيات براي بهبود مداومازيموردنابزار توانديم عظيميها دادهبلادرنگ تحليلو تجزيه

تشخيص سرعتبه نندتوايم مديران. ارائه كند وپرورش آموزش مقاماتبهرا آموزان دانش آموزشي

يزير برنامه براي،مثال عنوانبه. شودينممفيد واقع كدامو كنديمكارآمد عمل كدام روشكه دهند

بالاترين رياضي يادگيري براي آموزان دانشكه مشخص كردن ساعاتي از روز رياضي، كلاس زمان در

.ها داده تحليلو تجزيه راساسبها كلاسسايزنهيبه اندازه كردن پيدايا آمادگي را دارند

و رانندگي.9  راهنمايي

 متغيرها، سايرو ترافيك رويدادها،،وهواآب تحليلو تجزيهلهيوسبه عظيميها داده: كنترل ترافيك

مسئولينو دهديمارائه ونقل حمليالگونيكارآمدتر مديريتو طراحي را برايازيموردن بينش

و رانندگي  همچنين توانايي. سازديمترافيك جريان تنظيم براي توقف چراغ تغييربهرقادرا راهنمايي

دررا همراه تلفنانكاربر اطلاعات پالايش ديگرويا جادهحوادث شناسايي براي افزايش سرعت

 مقامات ترافيك،يهانيدورببا خاص مكان چندبر نظارتيجابه بنابراين دهد؛يمترافيكيها چالش

.كنند نظارت بلادرنگرا ترافيك كل شبكه تواننديم
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هاي زير تجهيز به تواناييي دولتيها سازمان عظيم،يها دادهاز مؤثر بر اين با استفاده علاوه

:شوند مي

ويريگميتصم.1  عظيم،يها داده بالقوهيهاينيبشيپو روندها شناساييبا؛ترعيسر بهتر

ازبا. را بهبود بخشندي خودريگميتصم تواننديمها سازمان باي عظيمها دادهاستفاده ابزارهايو

 اين بدون. شونديمانجامترعيسرها گيري تصميم،ها دادهي پردازشهايفناورو ديگر تحليلو تجزيه

از در نهايت اجتنابيا زدن به حدس صرفاً است ممكن گيرندگان تصميم،هايفناورو ابزارها

كن گيري تصميم .ندقناعت

وو نتايجينيبشيپ توانايي عظيميها داده؛ها سازمانتيمأمور نتايج بهبود.2 ايجاد مدل

بهها داده براساس سناريوهاي مختلف .آورديم ارمغان را

از ناكارآمدي؛ كاهشو شناسايي.3 يها داده براساس توانديم سازمان عظيم،يها داده با استفاده

.غيرضروري را شناسايي كنديها گام داشتنبر توليدي خود، فرآيندهاي

از تواننديمها سازمان شناسايي ناكارآمدي،با سوءاستفاده؛و تقلب بردن بيناز.4 عناصر مخرب را

و تقلب بالقوه، طوربه توانديم همچنين سازمان خود، هاي مأموريتبه توجهبا. سازمان بيرون كنند

وا شناسايير احزابيا افراد توسط سوءاستفاده .ببرند بيناز كرده

 عظيم،يها داده مجموعهبا تواننديم غيرفني كاربران حتي مناسب، ابزارباي؛ور بهره بهبود.5

از گيري، در جهت تصميمياو بهتر خدمات ارائه اطلاعات، كردن پيدا براي سازمانتيمأمورحمايت

.اقدام كنند

 عظيميها دادهيهاحل راهدر قلب مالكيت؛نهيهزكاهشو نرخ بازگشت سرمايه افزايش.6

كهها دادهاز بهتر استفاده  گذاري سرمايه بازده بهبودو كننديم توليد اطلاعات فناورييها ستميس يي

ها سازمان تحليل،و ابزارهاي تجزيهو داده از منابع كارگيري مناسببهبا. در فناوري اطلاعات، است

رانهيهزكل خوداتتأسيس براي تواننديم .دهند كاهش مالكيت

راها دادهها سازمانتا دهديم اجازهها دادهمناسب پردازشو اداره خدمات؛و شفافيت افزايش.7

 قادررا شهروندانو ارائه كنند عموم مردمبه بلكهو خصوصي، خصوصي دولتي در بخش شركاي تنها نه

رتا سازديم يها داده گذاري اشتراكبهو پردازش. كنديمآوريا جمعبفهمند دولت چه اطلاعاتي

به،ها سازمانتا دهديم اجازه نيز عظيم .سرويس ارائه كننديك عنوان اطلاعات را

به كمك براي كليدي عظيميها داده تحليلو تجزيه جنايت؛و جرم،امنيتي تهديدات كاهش.8

و امنيتي مقامات پليس، درباو استتياطلاعا تحليلگران كشور  سايرو پنهان كشف الگوهاي دقت

به تهديدهاي شناساييبه كمك براي اطلاعات )19(و)18(.روديمكار خاص
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وها داده.3 يگذاراستيسي عظيم، الزامات حقوقي

ازريگ بهرهالزامات توسعه راها دادهي ي فني، معماريها رساختيزدر سيستمي شامل توانيمي عظيم

درها رساختيزاطلاعات، و مديريت امنيت اطلاعات و قانوني و. گرفت نظري حقوقي الزامات حقوقي

از در قالب حقوق مالكيت فكري، توانيمقانوني را  و تنظيمها داده، الزامات قرارداديها دادهحفاظت

بهها داده امنيت. كردقوانين تبيين يگردياو حساس رقابتي اطلاعاتاز چگونگي محافظت نيز

، پرداختنها دادهافزايش تعارض به حريمبا. شوند نگهداري خصوصي بايدكه شوديماطلاعاتي اطلاق 

)13(.روديمشماربه ضروري امريهايگذاراستيسو اورانهفن ابزارهاي طريقازها داده موضوع امنيت به

كـ همانند شكل زير حقوقي تحليلي مدليكدر توانيمموارد فوق را ايـن چـارچوب بـا.ردبيان

 مـوردي عظـيم هـا دادهكـارگيري در جهـت بـهها دولتوها سازمانبراي توانديمرعايت موارد حقوقي 

سطح است كه در ادامه به شرح جزئيـات آن پرداختـه6چارچوب پيشنهادي داراي. قرار گيرد استفاده

.شده است

ي عظيمها داده براي حقوقي چارچوب.3شكل

 فنييها رساختيز: اول سطح

ويها دستگاهي،سازرهيذخ سرورها، ازجمله فيزيكييها رساختيز شامل سطح اين .است غيره كاربر

ها دادهبهيدسترسوارتباطييافزارها نرم افزارها، ميان عامل، سيستم مانندييافزارها نرم همچنين

و هوشمندي كاربردييها برنامه و تحليل و تجزيه.رنديگيماين لايه قرار در1وكار كسبمانند تجزيه

1. Business Intelligence Analysis 

اطلاعاتامنيتمديريت:سطح ششم

و تنظيمهادادهحفاظت از:سطح پنجم

هادادهالزامات قراردادي:سطح چهارم

فنييهاساختزير:سطح اول

معماري اطلاعات:دومسطح

هادادهفكريحقوق مالكيت:سطح سوم ي
نون
قا
يو

وق
حق
ت
اما
الز
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 پايگاهوتيرايكپ حقوقي ميان روابطو افزار نرمتيرايكپ مسائل حوزهدر سطح ايندر حقوقي تحليل

از استخراجو دسترسيبا ارتباطدر،ها داده .است داده پايگاهيافزارها نرماطلاعات

 اطلاعات معماري: دوم سطح

جايگاه حقوق. قرار گرفته استها سازماندرها دادهي جرياناستانداردساز مركز در1تاطلاعا معماري

ي معماري استانداردساز. است گرفته شده ناديدهيراحتبه عملدر معماري اطلاعات مالكيت فكري

و توسط شوراي معمول طوربهي مرتبط با حقوق مالكيت فكري،ها استيسچگونگي اتخاذ اطلاعات

.شوديم در اين محدوده تعيين ذارانگاستيس

ها داده فكري حقوق مالكيت: سوم سطح

. است بودن محرمانهو داده پايگاه قوانين،تيرايكپ،ها دادهبا رابطهدر مالكيت فكري حقوقنيتر مهم

و را كسب فرآيندهايو افزار نرم براي توانديم اختراعات قوانين حق امتيازات  پردازشوكار كه داده

چگونگييا از شكلتيرايكپ.شوندينم، پذيرفته شوند اما شامل قوانين مرتبط با خود داده كننديم

و تحليل،ها پژوهشانتشار ازجملهها دادهنهيزمدرتيرايكپ. كنديم محافظت اطلاعات بيان تجزيه

بهاطلا معماريو كامپيوترييافزارها نرمبا مرتبط تكنيكي اسنادو سهام بازار .شوديمكار برده عات

ها داده الزامات قراردادي: چهارم سطح

 نواحي.ندهست حقوق مالكيت فكري جدااز كامل طوربه فني لحاظبهها دادهبا رابطهدر قرارداد قوانين

بادركه مواردي است مشابه عظيميها داده قرارداد براي كليدي ها داده ديگر قراردادهاي مرتبط

:توجه كرد بايد خاصي كه در الزامات قراردادي ازجمله نكات.ودشيممنعقد

،ها دادهاز استفادهيچگونگـ

،رنديگ قرار استفاده مورد تواننديمها دادهكهياهدافـ

،شده مشتقو آمده دستبه اطلاعات حقوقوياساس حقوقتيمالكـ

،يحسابرسو خاص مقررات بخش ها، ادهداز حفاظت،مقرراتونيقوانبا انطباق نامه ضمانتـ

،سكيرصيتخصـ

،خدماتنيتأم فسخوقيتعل زمان مدتـ

 اطلاعاتبا برخورديچگونگو خدمات عرضه مدت افتنيانيپاازپسها دادهاز استفاده امكانـ

.است آمده دست به

از: پنجم سطح و تنظيم قوانينها دادهحفاظت

اه سوم حقوقي منطقه قانون حفاظت. است تنظيم قوانين ابدييمافزايش داده عظيم ميت آن برايكه

و قرارداد،)محرمانگي وجود داردو داده پايگاه رايت، كپي كه در داخل اين قانون، قوانين(ها داده

1. Information Architects 
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 قوانين داراي هركدامكه دهنديمهنجارها را تشكيلاز گسستهيا مجموعه هاي مقرراتي، نامه آيين

.تبط با خودندمر فني

در حريم حفظ  كـه دارد اشـاره شخصـي هـويتي اطلاعـات بـه عمدتاًها دادهاز حفاظت خصوصي

و فرهنـگبه كامل بستگي خصوصي حريم تعريف. فرد مورد استفاده قرار گيرد شناسايي براي توانديم

 عنـوان ابـزاريهبـ معمولاً خصوصي حريماز محافظت حال عيندر. محيطي داردو اجتماعييهانهيزم

در افراد آنچه. شوديم كند تلقي دخالت افراد اموردر توانديم جامعهكه خطوطي محدوده ترسيم براي

 ترتيـب، اينبهو باشند داشتهو نظارت كنترل شانيشخص اطلاعاتبركه استنآ كننديم دنبال نجايا

)20(.رديگيم دربر نيزرا مكرريا آتييها استفادهو نيست مطرحهاآن افشاي بحث تنها

كهاي حوزهآنو دارند همپوشاني يكديگربا خصوصيو حريمها داده حمايت حوزهدو حقيقت در

در اما ناميدها داده حريمآناز بهتريا اطلاعات حريم توانيمرارديگيم قراردوهر تحت شمول

)21(.دندار وجود متنوعيربسيايها دگاهيدشودمييتلق» خصوصي«ييها دادهچهكهاين

پزشكي حاكمو مالي اطلاعاتاز استفادهبر فدرال خصوصي حريم حفظ در ايالات متحده قوانين

مثال براي.نيست روشن هميشه شونديمعظيم اعماليها دادهاين قوانين براي چگونه اينكه اما است،

كهاندرو كاربران توسط گوگل عليه دادگاهدر دعوي، طرحراًياخ  با نقض شركت اين يد، مدعي است

و تخلفو فدرال قوانين يها داده1،كاليفرنيا غيرمنصفانه رقابت قانون همچنين نقض از قانون

)22(.انتقال داده استها برنامه دهندگان توسعهبهرا شخصي اطلاعات ديگرو جغرافيايي افراد

يك اينكهاز نظر صرف  دارد، وجود خصوصي حريماز حفاظت براي قانوني چارچوب چگونه

به مشتريان واكنش مورددر بايدها سازمان با نسبت بايد. باشند نگران شانيها دادهچگونگي رفتار

 طوربه حاضر درحاليفناور ايني عظيم،ها داده مقرراتيو قانوني هايخلأ وجودباكه توجه داشت

بهو است دسترسدريا گسترده به مديريت كمك براي حياتي ابزاركيبهيا ندهيفزا طور حتي

و كسببه كمكو كنندگان مصرف و بهبود ارائه براي دولت وكار به محصولات و صورت مؤثرتر خدمات

)18(.شوديمتبديلترمنيا

 اطلاعاتامنيت مديريت: ششم سطح

 زمانسا. قرار گرفته است اطلاعاتامنيت مديريت عظيم،يها داده حقوقي چارچوب بالاي در

را4اطلاعات امنيت مديريتيها ستميس استانداردهاي از270003 سري2،المللي بينياستانداردها

و منتشر كرده  استانداردهايي را براي چگونگي اعلام گزارش خدمات آمريكا، متحده ايالاتدر است

1. California’s Unfair Competition Law 
2. ISO 
3. ISO/ IEC 27000-Series  
4. Information Security Management System (ISMS)
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بهداارائه اطلاعاتو امنيتها كنترلانطباق مورددر شركت يها دادهيها پروژهدر كارگيري ده كه قابل

)3(.عظيم است

كه قانون توسط شده اعطا قوانين امنيت اطلاعات، قوانين ملي مجموعه قابل ملي هر كشور است

از طيفييها تفاوتدر ميان قوانين كشورهاي مختلف. استهمان كشور ملييها دادگاهدر اجرا

كه كاربردهايو همچنينفني مقرراتدرها تفاوت اين.جزئي تا بزرگ وجود دارند از متقارني

و از طرف ديگريها دادهبا مختلف كارگيري قوانين به در لايه بودن قوانين چند مشابه وجود دارد

 قانونييهايدگيچيپبه هركدام ملي، قوانين ميانيها تفاوتو فرآيندها سرعت،ها داده عمر چرخه

وي عظيمها داده .كنديمي عظيم ايجادها دادهيها پروژه زمينهدر حقوقييها چالش كمك كرده

كش.4 و سياستمسائل قانوني پيش روي آن ورهاي مختلف هاهاي دولت

 در آمريكاي عظيمها دادهمسائل قانوني.1-4

به خصوصي منجر حريم از حفظ كافي محافظت بدون متحده ايالاتدر شخصيي اطلاعاتآور جمع

و شده مالي كلاهبرداريو امنيت نقض،هويت سرقت آور سرسام افزايش هايي در عدالت نارسايي است

ب و فرآيندهاي ناشي از آن ي عظيم در ايالت متحدهها داده كنونيمحيط. وجود آورده استهو دادرسي

از استفاده.برديم رنجها داده نگر ندهيآ تحليلو تجزيهاززيآمضيتبع استفادهوها داده نقضلهيوسبه

آزادي در اين كشور در حال تضعيف خصوصيو دولتييها بخش توسط نگر ندهيآ تحليلو زيهتج

از طريق دنبالق شهرونداندريافت علائو آنلاينيها بحثدر شركت آنلاين، اجتماعي ارتباطات. است

 دودح تعيين در مواردي مانندها شركتو دولت توسط توانديم اكنونهم آنلاين،يهاتيفعال كردن

ب مالي شهروندان، توانايي يكهتوانايي اعتباري، اطلاعات كارتيا شغل، صلاحيت افراد دست آوردن

)22(.استفاده قرار گيرند مورد

دريا دادهعدم امنيت در براي تجاري مؤسساتكافي  محافظت از حريم خصوصي شهروندان

ميآمريكا منجر به نقض حقوق آن  آمريكايي مشترياناز نفرهاونيليم تعطيلات، فصل طولدر. شود ها

 رنج حفاظت داده از نقض اند كرده خريد Neiman Marcusو Targetيتجار سازماناز كه

 ميليون70 حدوددرو نبود استانداردهاي امنيتي كافي فروشيها انهيپابه علت هك شدن. برنديم

كه چهل حدوداً دارندگان اين اتفاق براي. حفاظت داده صورت گرفته است نقض ميليون حساب

2شخصي شناسايي شماره حتيو1رقميسه امنيتيكد انقضا، تاريخ كارت اعتباري، شماره دربردارنده

)23(.، رخ داده استندبود

1. Cvv number 
2. Personal Identification Number (PIN) 
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در حريم امنيتي نقض درها داده شخصي بهآموزشي ايالا مؤسساتي عظيم خطرت متحده باعث

 حاوي داده پايگاه مريلند، دانشگاهدر.تادان نيز شده استاسو آموزان خصوصي دانش افتادن حريم

شد پرسنلو كاركنان ركورد از دانشجويان، 309,079  امنيت شماره نام، شاملها دادهاين.هك

كه شناساييو شماره تولد تاريخ اجتماعي، راها پروندهدانشگاه بود ي بيست سال گذشته دانشگاه

دردانشگاهازپس. داديمپوشش  آموز دانش 146,000 كامل حدوداً اينديانا مشخصات دانشگاه مريلند

)23(.تقلب قرار گرفت اشكال ديگرو هويت معرض سرقتدر التحصيل فارغو

خطـ  ايالات متحده1الكترونيكي خصوصي حريمي مركز اطلاعاتگذاريمش چارچوب

. كرد اعلامي عظيمها دادهدر خصوصي مسائل حريمبه جامع با نگاهرا طرحي اوباما،2014 سال در

در الكترونيكي ايالات متحده، خصوصي حريم مركز اطلاعات سفيد، كاخ اعلامازپس بلافاصله باًيتقر

آموزشي، درخواستييها سازمانو علمي عمومي، منافعو كنندگان مصرف خصوصي حريم ائتلاف با

و درباره مي،عمو نظرات پذيرشبا مردم عموم كردن بر درگير مبني يها دادهحريم خصوصي در آينده

كه علت اين درخواست. داد2وريافنو علمييها استيس به دفتر عظيم از ديدگاه اين ائتلاف، آن است

و افراد خصوصي حريم حفظ .است بزرگ در خطر خصوصييها شركت توسط دولت

براي شروع نقطه عنوانبهي،ا شدهاز اصول تنظيم الكترونيكي خصوصي حريم اطلاعات مركز

گنجاندنو كنديمپشتيباني روبرو شود،ي عظيمها دادهيها چالشبا بتواندكه چارچوب ايجاد يك

به سفيد توصيه اصول را در گزارش كاخ اين :شرح زير است كرده كه

را اينكه چه اطلاعاتي مورددر كننديمي آور جمعرا شخصي اطلاعاتكه نهادهايي3:شفافيتـ

 قرار استفاده مورد چگونهو خواهند داشت دسترسيآنبهي كرده، چه كسانيآور جمعراهاآنو چگونه

بهرنديگيم  عظيميها دادهدر شده گرفته كاربه الگوريتم اين،بر علاوه. طور شفاف توضيح دهند، بايد

.قرار داده شود عموم دسترسدر بايد

 داده قرار محليدر بايد،دهنديمت افراد را مورد بررسي قرار يي كه اطلاعاهاسميمكان4:نظارتـ

دربهيهاتميالگوروها داده يكپارچگياز شوند تا اطمينانها داده تحليلو تجزيه كار گرفته شده

درهامسيمكان اين. حاصل شود درو دقت تضمين بايد ي تصميم عدالت .باشند رسانيارگيري

تبعيضيايساز برجسته برايي شخصيها دادهاز نادرست طوربهكه اشخاصي5:پاسخگوييـ

 اطلاعات تصحيحو دسترسيبه قادر راحتيبه بايد مردم.باشند پاسخگو بايد كننديماستفاده 

.باشند شده آوري جمعهاآن مورد نادرستي كه در

1. Electronic Privacy Information Center (EPIC) 
2. Office of Science and Technology Policy (OSTP) 
3. Transparency 
4. Oversight 
5. Accountability 
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از ستفادها مزاياي آوردن دستبه كمككهييهاكيتكن1:مقاوم محرمانگييهاكيتكنـ

به حريم حفظ خطراتوهاسكيركه، درحاليكننديمعظيميها داده  رساننديم حداقل خصوصي را

.باشند كاربرديو اثبات قابل پذير، مقياس مقاوم، بايدهاكيتكن اين اما؛شوند تشويق بايد

 بودن مفيد بايد نندكيماستفادهي عظيمها دادهازكهييها سازمانو مؤسسات2:دار ارزيابي معنيـ

و ارزيابي آن را با توجه به اساس كار خود  خود نظر مورد هدف برايكه اطلاعاتي حفظو آوري جمعاز كنند

توسط شده ايجاد3گسترده فراداده كه برنامه اند آموختهمردم ايالت متحده.كنند خودداري ندارند، لازم

هاآناست، نكرده بازي تروريسم تجسسدر توجهي قابل نقش هيچ عملا4ًمتحده ايالات ملي امنيت آژانس

.نيز صادق باشدي عظيمها دادهيها برنامهاز بسياري مسئله براي اين باورند بر اين همچنين

كهها دادهبر كنترل اعمالبه قادر باشند بايد شهروندان5:كنترلـ  ايجاد توسط خودشان يي

موو به آنها مرتبطند شده يا در صورتو شود آوري جمع يي بايدها دادهچهكهرد اينبتوانند در

)22(.بگيرند استفاده كرد، تصميمهاآناز بايدي چگونهآور جمع

ي عظيم در استرالياها دادهمسائل قانوني.2-4

و بهتر درك آوردن فراهمي عظيم،ها دادهتيمأموردر كشور استراليا  انتظارات از رفتارها، ترجيحات

و مشتري براي و خصوصي برايها سازماندولت  كاهشي،ور بهره رساندن به حداكثري بخش دولتي

و مصرفو وكار كسبنهيهز از شهروندان بسياري حال، اينبا. خدمات استو محصولات بهبود كنندگان

 تاكنون تعدادو ندارند عظيميها دادهقرار گرفتن استفاده مورد چگونگياز عميقي استراليايي، درك

وها رسانه تحريك. اند كرده دركرا عظيميها داده منافع كمي از آنها از مورددر نگرانيي عمومي

ي عظيم سوق دادهها دادهدهيپددر مورد را به بدگماني كنندگان مصرف خصوصي، حريم دادن دست

.است

از عظيميها دادهو باشديمميلادي 1988حفظ حريم خصوصي كشور استراليا از سال قانون

 شخصي است، هماني عظيمي كه شامل هرگونه اطلاعاتها دادهبراي. نيستااين قوانين مستثن

 آوري جمع. شوديماعمال آشكارسازيو استفادهي،آور جمع جهت 1988 خصوصي حريم قوانين

به دسترسي افراد آوري، امكان از هدف جمع افراد ساختن مشتريان، آگاه رضايتبا شخصي اطلاعات

و اطلاعات از براي موارد امنيتي ازسوي دولتنيتأمخودشان آن ازجمله مجاز غير افشاي جلوگيري

.قوانين است

1. Robust Privacy Techniques 
2. Meaningful Evaluation 
3. massive metadata program 
4. United States National Security Agency (NSA) 
5. Control 



___________________________________________________________�	

 ماهاز جديد حفظ حريم خصوصي در استراليا اصول،1988 خصوصي حريم بر رعايت قوانين علاوه

ازا مجموعهبا تصويب 2014 سال مارس ش»ها برنامه«ي  ادامهدر خلاصه طوربهاه برنامهاين.دمؤثرتر

)17(.ستا شدهبيان

 شفافيت:1برنامه

از كنندگان از آگاهي مصرف اطمينان در مورد شفافيت:شخصي اطلاعاتاز شفافو باز مديريت

و آوري جمعيها داده از هدف شده  اجازه كنندگان به مصرف نتيجهدر امري ضروري است،هاآناستفاده

.خود داشته باشند شخصي اطلاعات گذاري اشتراكبه مورددريا آگاهانه انتخاب دهديم

و جعل هويت:2برنامه  گمنامي

ياريگميتصمبراي چگونگي حاضر درحال قانون اين كهها شركتي در مورد افراد  اند ناشناسيي است

. اند كردهمستعار در جامعه حضور پيدا نامبا يا

 شخصي اطلاعاتيآور جمع:3 برنامه

 عنوانبه( ثالث شخصيكازيا فرداز مستقيم طوربه شخصي اطلاعاتيآور جمعبه تنهاها مانساز

در مواردي تنهاي شخصيها دادهي آور جمع. مجازند)صورت آنلاينبهها داده آوري جمع مثال

بهريپذ امكان و از پيش تعيين است كه بها شده منظور تحقق اهداف معين  يا مربوط گرفته شوند، كاري

مي اطلاعات آوري جمع. باشندسازماني صريحهاتيفعاليا عملكردهااز يكي به با بايست حساس نيز

.رضايت اشخاص باشد

 ناخواسته شخصي اطلاعات:4 برنامه

آن نبود، را دريافت كرد كه مورد درخواست شخصي سازماني اطلاعات اگر كنديماظهار قانون اين بايد

،3 برنامه مطابق قوانين ثابت كند كه اين اطلاعات سازمان بتواند اينكه مگر كند، حذفيا نابود را

.ندا شده آوري جمع

يرسان اطلاع:5 برنامه

از افراد آن چرا اطلاعاتو از اينكه چگونه آوري يا در زمان جمعيآور جمعرا بايد قبل ها شخصي

.، آگاه كردشوديم آوري جمع

 آشكارسازيو استفاده:6 برنامه

با يا آشكارسازي شوند مگرو نبايد استفاده شخصي اطلاعات فرد باشد يا براي هدف رضايت اينكه

.ي اطلاعات باشدآور جمعهياولبا اهداف مرتبط جديدي

 مستقيم بازاريابي:7 برنامه

 اينكه مگر كنند استفاده مستقيم اهداف بازاريابي منظوربه شخصي از اطلاعات نبايدها سازمانو نهادها

.اقدام كند مستقيم بازاريابي براي اطلاعاتاز استفادهبه آن را داشته باشد كه سازمان انتظار منطقاً فرد
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 مرزي افشاي:8 برنامه

يا استراليادر شده آوري جمع شخصي اطلاعاتكهرديگيمصورت زماني مرزي افشاي توسط شخص

در شده ذخيره شخصي ايد در نظر داشت اطلاعاتب. شود مشاهده ديگر كشوريك اشخاصي در

را» افشا« خطرپذيريرا داشته باشند،ها دادهبه دسترسي سرورهاي كشورهاي ديگر كه امكان شدن

 چنين مديريتبه رايانش ابري نيازبر مبتني خدماتاز استفاده بنابراين در پي خواهد داشت،

.مرزي را دارد افشاينهيزمدرييها خطرپذيري

 شخصي كيفيت اطلاعات:9برنامه

ياي،آور جمعدر از دقت اطمينان براي معقولييها گام بايدها سازمان آشكار كردن اطلاعات، استفاده

.است اطلاعات مرتبط بودنو روز، كاملبهاز اطمينان حصول شامل دقت.بردارند

 شخصي امنيت اطلاعات:10برنامه

ها سياست اين. تدوين كنند شخصي اطلاعاتاز محافظت برايياژهيويها استيس بايدها سازمان

از بايد شخصي همچنين اطلاعات.است فناورانهو فيزيكينهيدرزم امنيتي اقدامات اتخاذ شامل

.شوند غيرمجاز محافظتيهايدسترسو شدن افشا مفقود شدن، سوءاستفاده،

 شخصي دسترسي به اطلاعات:11برنامه

به اجازه دسترسي ايدبها سازمان در شانيشخص اطلاعات افراد .درخواست بدهند صورت را

 شخصي اصلاح اطلاعات:12برنامه

به شخصي اطلاعات موظفندها سازمان )16(.كنند تصحيح درخواست افراد را بنا

يبند جمع

و پردازش هرچه بيشتر هاي رو به رشد فناوري داده قابليت هاي داده هاي عظيم در تصرف، تجميع

و متنوع موجب شده است تا كاربردهاي گستردهححجيم، در . ها فراهم شود تري از داده ال حركت

و تحليل داده مي تجزيه و اثربخشي را در طيف گسترده تواند بهره هاي عظيم و اي از كسب وري وكارها

مي دولت. هاي دولت افزايش دهد مسئوليت و تحليل داده ها اي عظيم، اقدامات مؤثريه توانند با تجزيه

ج. براي رفاه شهروندان انجام دهندرا  و حملرپيشگيري از ونقل افزايش م، جنايت، بهبود ترافيك

و بهبود وضعيت محيط زيست نمونهيامن اي از اين اقداماتت ملي، مديريت درآمد، خدمات اجتماعي

به. است و تحليل اين داده در بخش خصوصي نيز و اثربخشي كسبها، بهبو كارگيري بهد وكارها را

)24(.همراه خواهد داشت
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ازريگ بهرهتوسعه و اجتماعي بر تأمين زيرساخت علاوهي عظيمها دادهي نيازمند هاي فني، امنيتي

و قانونينيتأم و قانوني.ي عظيم استها دادهكارگيريبه جهت الزامات حقوقي ابعاد مهم الزامات حقوقي

ازي عظيم شاملها داده از.و الزامات قراردادي استها دادهحقوق مالكيت فكري، حفاظت يها دادهحفاظت

درهاتياولونيتر مهمشخصي شهروندان يكي از ي عظيم است، زيراها دادهالزامات حقوقينيتأمي اصلي

به حريم حفظ از شوديماساسي شهروندان شمردهحقيك عنوان خصوصي و تصويب قوانين حفاظت

مها داده از ثري در جهت توسعه بهرهؤي شخصي در فضاي مجازي كليد بدون.ي عظيم استها دادهگيري

يا ورزنديمگذاري اطلاعات در فضاي مجازي اجتناب بع شهروندان از به اشتراكطوجود چنين قانوني بال

به.دندهينماطلاعات صحيحي ارائه در فضايها دادهاز قانوني در زمينه حفاظتخلأدر كشور ما با توجه

و ارتباطاتهاتياولومجازي، تصويب قانون در اين موضوع از  ي اصلي قانونگذاري حوزه فناوري اطلاعات

از. است ي عظيم نيز از عوامل ديگر كاهشها دادهدر كاربردهايها دادهتوجه به الزامات قراردادي استفاده

موضع كشور در در كشور تا مشخص نشدنهادهداحقوق مالكيت فكري.ي حقوقي مرتبط استها چالش

به رايت موضوع كپي كه لازم است اين موضع به روشني در قالب لايحه مالكيت برديمسر در بلاتكليفي
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